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 مقدمه -1

شده  ییو نها یهته یرانراهبردی افتا و سازمان فناوری اطلاعات ا یریتتوسط مرکز مد( CC) 1مشترک یاربر مع یمحصولات مبتن یتیامن یابیارز یسند که در راستا ینا

 ینرا که در ا ییداشت تا راهکارها اهدرا خو یتمز یندهندگان محصولات اتوسعه یالزامات برا ینا یانهر محصول لازم است. ب یتیالزامات کارکرد امن یانب یاست، برا

 خواهد کرد.در انتخاب محصول خود کمک  یزآن محصول ن خریداران به و کنند فراهم خود محصول در ،اندشدهارائهبرآورده کردن الزامات  یسند برا

های های دولتی، آزمایشگاهبه همراه نمایندگانی از صنعت، کارگزاری کل درایو رمزنگاری (iTC) 3المللیفنی بین انجمن(، توسط cPP2) مشترکحفاظتی  پروفایلاین 

 است. یافتهتوسعهها آزمون معیار مشترک و اعضای دانشگاه

 اهداف سند -1-1

 کل درایو رمزنگاری( SAR) 5( و الزامات تضمین امنیتیSFR) 4یتیامنکند تا از این طریق الزامات کارکرد معیار مشترک را معرفی می مشترکاین سند پروفایل حفاظتی 

برای تعیین این موضوع است که آیا یک  ،شوداقداماتی است که توسط ارزیاب اجرا می کنندهتوصیفارزیابی که  اقداماتنماید. ( را ارائه FDE EE) 6رمزنگاریموتور  -

 2015نویه ژا رمزنگاریکل درایو: موتور  رمزنگاریسند فنی الزامی( ) سند پشتیبانرا که در  مشترکدر این پروفایل حفاظتی  اتخاذشدهمحصول الزامات کارکرد امنیتی 

 سازد یا خیر.است برآورده می شدهتوصیف

                                                 
1 Common Criteria 

2 collaborative Protection Profile 

3 international Technical Community 

4 security functional requirements 

5 security assurance requirements 

6 Full Drive Encryption - Encryption Engine 
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را ارائه حل راهنیاز دارد. محصولی ممکن است تمام  9رمزنگاریی موتور هامؤلفهو هم به  8ی اکتساب مجوزهامؤلفهبه هم  7(FDEکل درایو ) رمزنگاریحل کامل راه

 اکتساب مجوز را داشته باشد. –کل درایو  رمزنگاری مشترکو پروفایل حفاظتی  مشترکدهد و ادعای انطباق با این پروفایل حفاظتی 

، امکان صدور حکمی که تمام محصولات وابسته، منطبق بر استدر مراحل مقدماتی خود  رمزنگاریموتور یا به دلیل اینکه پروفایل حفاظتی اکتساب مجوز  حالبااین

از محیط  یقبولقابلقسمت  عنوانبه( ممکن است رمزنگاریموتور  مثالعنوانبه) اعتبارسنجی نشدهباشد وجود ندارد. محصولات وابسته  مشترکیک پروفایل حفاظتی 

 است. شدهتعیینمورد به مورد توسط طرح ملی مربوطه  صورتبهاکتساب مجوز در نظر گرفته شود که  محصولعملیاتی برای محصول یا 

اکتساب مجوز و  هها هر دو مؤلفت آندهندگانی ارائه دهد که محصولاهایی را برای توسعهدر نظر دارد تا راهنمایی کل درایو رمزنگاری( iTCالمللی )انجمن فنی بین

 رمزنگاری مشترککند تا بتوانند ادعای انطباق با هر دو پروفایل حفاظتی ( کمک میST) 10یتیامنها در توسعه هدف کند، در نتیجه به آنرا فراهم می رمزنگاریموتور 

( وجود ASE_TSS) محصولهای مهمی که باید نویسندگان هدف امنیتی در نظر بگیرند این است که انتخابی در خلاصه مشخصه یکی از جنبه را داشته باشد. کل درایو

 ارجاع دهد. مشترکتواند به الزامات تضمین امنیتی در این پروفایل حفاظتی نمی سادگیبه هر فردیدارد که باید تکمیل شود. 

 دامنه کاربرد سند -1-2

طور خاص، یک پروفایل است. به شدهتوصیفمعیار مشترک اطلاعات در فرایندهای توسعه و ارزیابی در ارزیابی امنیت فناوری  مشترککاربرد پروفایل حفاظتی  دامنه

امنیتی را برای برآورده شدن  را تعریف کرده و الزامات کارکردی و تضمین محصولالزامات امنیتی فناوری اطلاعات مربوط به نوع خاصی از فناوری  مشترکحفاظتی 

 کند.منطبق مشخص می محصولتوسط 

                                                 
7 Full Drive Encryption 

8 Authorization Acquisition 

9 Encryption Engine 

10 Security Target 
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 مخاطبان هدف -1-3

، حالنباایباشند. یم هاطرحها و یابارزاز معیار مشترک، ایجادکنندگان سیستم،  کنندگاناستفاده، دهندگانتوسعه، مشترکمخاطبان هدف این پروفایل حفاظتی 

های و انجمن بوده اسناد زنده عنوانبه مشترکهای حفاظتی یلپروفاو اسناد پشتیبان خطاهای ویرایشی جزئی داشته باشند،  مشترکهای حفاظتی یلپروفا ممکن است

 .اندشدهمنصوبهای مداوم و بازبینی هاروزرسانیبه( برای انجام iTCالمللی )فنی بین

 اسناد مرتبط -1-4

 حفاظتی هاییلپروفا

[FDE-AAپروفا ] 2015ژانویه،  26، 1اکتساب مجوز، نسخه  -درایو کامل  رمزنگاری مشترکیل حفاظتی 

 11معیار مشترک

[CC1]  معرفی و مدل عمومی؛ 1معیار مشترک ارزیابی امنیت فناوری اطلاعات، قسمت :CCMB- 2012-09-001 ،

 2012سپتامبر  ،4 ینیبازب، 3.1 نسخه

[CC2]  های کارکرد امنیتی؛ : مؤلفه2معیار مشترک ارزیابی امنیت فناوری اطلاعات، قسمتCCMB-2012-09-002، 

 2012سپتامبر  ،4، بازبینی 3.1 نسخه

[CC3]  های تضمین امنیت؛: مؤلفه3معیار مشترک ارزیابی امنیت فناوری اطلاعات، قسمت CCMB-2012-09-003، 

 2012سپتامبر  ،4، بازبینی 3.1 نسخه

                                                 
 مراجعه نمایید. /http://www.commoncriteriaportal.orgبرای جزئیات بیشتر به سایت  11

http://www.commoncriteriaportal.org/
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[CEM] ارزیابی مشترک امنیت فناوری اطلاعات، روش ارزیابی،  متدولوژیCCMB-2012-09-004، 3.1 نسخه ،

 2012سپتامبر  ،4بازبینی 

[SD]  2015ژانویه  رمزنگاریدرایو کامل: موتور  رمزنگاریاسناد فنی الزامی(، ) یبانیپشتاسناد 

 کل درایو رمزنگاری مشترکحفاظتی  هایمعرفی کار پروفایل -1-5

(، ارائه الزاماتی برای EE) رمزنگاری( و موتور AA)مجوز اکتساب (: FDEکل درایو ) رمزنگاری( برای هاcPP) مشترکهای حفاظتی یلپروفاهدف از اولین مجموعه از 

 زارافسختکل درایو مبتنی بر  رمزنگاریی هاحلراهبه  مشترکهای حفاظتی یلپروفاکه شامل انباره است. این  استبرای افزاره مفقودی  12ی غیرفعالهادادهمحافظت از 

ی انبارش اشکال مختلفی دارند: از جمله درایوهای سخت سامانه یا درایوهای حالت جامد در سرورها، هادهد. افزارهبرآورده ساختن این الزامات را می هاجاز افزارنرمو یا 

 افزارسختی مبتنی بر هاحلراهتواند یک درایو خود رمزگذار یا دیگر یمی افزارسخت حلراهی بیرونی. یک هارسانهو  هاتبلتی سیّار، ها، افزارههاتاپلپهای کاری، یستگاها

 .است مشترکبرای اتصال افزاره انبارش به ماشین میزبان، خارج از دامنه کاربرد این پروفایل حفاظتی ( و ... USB ،SATA) مورداستفاده هایواسطباشد؛ 

را به  هادادهآمیز اجازه دسترسی به کند و تنها بعد از اعطای مجوز موفقیتیم رمزنگاری)با استثنائات خاص( را در افزاره انبارش  هادادهکل درایو، تمام  رمزنگاری

 مواردیبرای  سازی متفاوت باشد(یادهپاست بر اساس  اندازه ممکن)بخشی از افزاره انبارش  رمزنگاریعدم  استثنائات شامل ضرورت .دهدیمکل درایو  رمزنگاریحل راه

 رمزنگاری مشترکهای حفاظتی یلپروفا. این است رمزنگاریاکتساب مجوز یا موتور  شدهی از پیش احراز هویت افزارهانرم( یا دیگر MBR) 13یاصل اندازراهرکورد مانند 

شامل داده  زمانی کهکل درایو اجازه دهد تا بخشی از افزاره انبارش را تا  رمزنگاریی هاحلراهکنند تا به یمرا به نحوی تفسیر  "کل درایو رمزنگاری "اصطلاح کل درایو، 

 نشده باقی بگذارند. رمزنگاری صورتبهمجوز باشند،  دادهکاربر یا 

                                                 
12 Data-at-Rest 

13 Master Boot Record 
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 رمزنگاری یهامؤلفهکه الزامات  مشترکدو پروفایل حفاظتی کند، یمپشتیبانی گوناگونی ی هاحلراهکل درایو، از  رمزنگاری مشترکیل حفاظتی پروفا کهازآنجایی

 است. شدهدادهنشان  1کنند در شکل یمکل درایو را توصیف 

 
 کل درایو رمزنگاریهای : جزئیات مؤلفه1شکل 

اکتساب مجوز، الزاماتی را برای بخش اکتساب مجوز توضیح داده و الزامات امنیتی و اقدامات تضمین لازم برای تعامل -:کل درایو رمزنگاری مشترکیل حفاظتی پروفا

 شود.( میBEV) 14مرزی رمزنگاریپذیری مقادیر و در نتیجه منجر به دسترس توضیح دادهمفصل  طوربهبا کاربر را 

شرح داده و الزامات امنیتی و اقدامات تضمین لازم برای  رمزنگاریالزاماتی را برای بخش موتور  ،رمزنگاریموتور - :کل درایو رمزنگاری مشترکیل حفاظتی پروفا

شامل  مشترکهای حفاظتی یلپروفاد. همچنین، هرکدام از دهتوضیح میمفصل  طوربه (DEK) 15داده رمزنگاریکلید را توسط  دادهیا رمزگشایی عملی  رمزنگاری

 هااییخودآزمای امن، ممیزی و یوهشی صورت گرفته به هاروزرسانیبه، رمزنگاریت اصلی برای کارکردهای مدیریتی، ساماندهی مناسب کلیدهای ی از الزاماامجموعه

 باشند.یم

ملیاتی و محیط ع درباره شدهگرفتهرا تعریف کرده و تعریف مسئله امنیتی به توصیف مفروضات در نظر  رمزنگاری، دامنه کاربرد و کارکردهای موتور محصولتوصیف 

 پردازد.دهند، میقرار می موردتوجهرا  مشترککه الزامات پروفایل حفاظتی  رمزنگاریتهدیدات مربوط به موتور 

                                                 
14 Border Encryption Value 

       15 Data Encryption Key 
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 هاسازیپیاده -1-6

محصولاتی را ارزیابی خواهند کرد که هر دو یابند. بنابراین، فروشندگان، سازی، تنوع میی پیادههاروشفروشندگان و  هایکل درایو با ترکیب رمزنگاریهکارهای را

تواند در یک ارزیابی با یک یمدهند که یم، ارائه مشترک( را بر اساس هر دو پروفایل حفاظتی رمزنگاریکل درایو )اکتساب مجوز و موتور  رمزنگاریی هاکارراه همؤلف

. پروفایل شودیمکاربردپذیر ارزیابی  مشترکدهد تنها در برابر پروفایل حفاظتی یمیو را ارائه کل درا رمزنگاری مؤلفهی که تنها یک افروشندههدف امنیتی انجام شود. 

قل مست طوربهرا  مشترکهای حفاظتی یلپروفای درخور هریک از هاحلراهها اجازه دهد یشگاهآزماشود تا به یمکل درایو به دو سند تقسیم  رمزنگاری مشترکحفاظتی 

تی های حفاظیلپروفاآورند که یمرا به دست  فروشنده فردمنحصربهمحصول  هاآنکند، در واقع یمکل درایو را کسب  رمزنگاریکار راهمشتری  زمانی کهارزیابی کنند. 

و دیگری پروفایل حفاظتی  اکتساب مجوز مشترکها پروفایل حفاظتی سازد، یا دو محصولی که یکی از آنرا برآورده می رمزنگاریاکتساب مجوز و یا موتور  مشترک

 کند.را برآورده می رمزنگاریموتور  مشترک

 دهد:یمجدول زیر چندین مثال از گواهی را نشان 

 مشترکهای پروفایل حفاظتی سازییی از پیادههامثال 1جدول 

 شرح مشترکپروفایل حفاظتی  سازیپیاده

میزبان، رابطی برای درایو خود رمزگذار ارائه می افزارنرم اکتساب مجوز میزبان

 دهد.

ر  16درایو خود رمزگذا

(SED) 

ی اجداگانهمیزبان  افزارنرمهمراه با  خود رمزگذاردرایو  رمزنگاریموتور 

 .شودیماستفاده 

 کل درایو رمزنگاریی افزارنرمکار راهیک  رمزنگاریاکتساب مجوز + موتور  کل درایو رمزنگاری افزارنرم

                                                 
16 Self-Encrypting Drive 
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 ،رمزنگاریموتور  افزارسخت افزار )مثلاًسختترکیبی از  رمزنگاریاکتساب مجوز + موتور  ترکیبی

 منحصر به فروشنده افزارنرم( و رمزنگاریکمک پردازنده 

 فرهنگ اصطلاحات -2

 مجوز عامل (Authorization Factor) 

ز استفاده ابه ز اتا تعیین کند که کاربر جزء جامعه مج است شدهارسال محصول، نشانه و ...( به عبورکلمه داند یا آن را دارد یا )مانند مقداری که کاربر می

 شود.می ( استفادهDEK) داده رمزنگاریکلید ( و رمزگشایی احتمالی BEV) یمرز رمزنگاریدیسک سخت است و از آن برای استخراج یا رمزگشایی مقدار 

 است برای تعیین هویت خاص کاربر استفاده نشود. است که این مقادیر ممکن ذکرقابل

 تضمین (Assurance) 

 [CC1] سازدیتی را برآورده میامنالزامات کارکردی  محصولبه اینکه  اعتماداساسی برای 

 مرزی رمزنگاری مقدار (Border Encryption Value) 

 است.شده در نظر گرفتههای کلید دو مؤلفه اتصال زنجیره و جهتگذشته  رمزنگاریمجوز به موتور  اکتسابمقداری که از 

 کلید سازیپاک (Key Sanitization) 

 کرده است. رمزنگاریبا استفاده از بازنویسی امن کلیدی که داده را  شدهرمزنگاری هداد سازیپاکروشی برای 

  داده رمزنگاریکلید (Data Encryption Key (DEK)) 
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 شود.در حال سکون استفاده می هداد رمزنگاریکلیدی که برای 

 کل درایو رمزنگاری (Full Drive Encryption)  

عاملی که مجوز ها و سیستمها و افرازهشاخصو شود های منطقی داده در دسترس کاربر دارد که توسط سامانه میزبان مدیریت میهایی از قالباشاره به افرازه

کل درایو  رمزنگاری( و پروفایل حفاظتی مشترک، SPD) یتیامنتعریف برنامه  به خاطرکند. ها نگاشت میهای این افزارهرا خواندن یا نوشتن داده را به قالب

(FDE ،)است.  شدهتعریفعامل و سامانه فایل پشتیبانی و طور مشترک توسط سیستمکه بهدهد انجام می ایگونهبهرا روی یک افرازه  مجوز دهیو  رمزنگاری

 رمزنگاریحل به راهدسترسی به داده  هکنند و اجازمی رمزنگاریبا استثنائات خاص( را روی افرازی از افزاره انبارش ها )کل درایو، تمام داده رمزنگاریمحصولات 

ها که ممکن است اندازه آن) شانبار نشده رها کردن افرازی از افزاره رمزنگاریدهد. استثنائات شامل ضرورت را تنها بعد از اعطای موفق مجوز میکل درایو 

. پروفایل است رمزنگاریاکتساب مجوز یا موتور  هافزارهای از قبل احراز هویت شد( یا دیگر نرمMBRاندازی اصلی )مانند رکورد راه مواردیمتفاوت باشد(، برای 

کل درایو اجازه دهد، افرازی از افزاره انبارش را  رمزنگاریهای حلهکند تا به رارا تفسیر می "کل درایو رمزنگاری"کل درایو اصطلاح  رمزنگاریحفاظتی مشترک 

 رها کند. رمزنگاریباشند، حفاظت نشده می شامل داده زمانی کهتا 

 کلید میانی (Intermediate Key) 

 شود.استفاده می داده رمزنگاریکلید ای بین مجوز کاربر اولیه و کلیدی که در نقطه

 میزبان سکوی (Host Platform) 

افزار افزار و نرمکه ممکن است به سخترا ( USBهای مانند دستگاه) یجانبدستگاه  گونههیچشود و روی آن اجرا می محصولافزار محلی که افزار و نرمسخت

 د.وشنمیشامل  محلی متصل شوند
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 زنجیره کلید (Key Chaining) 

 زنگاریرمکند که داده را می رمزنگاریپایینی را  هکلید لایه بالایی، کلید لای حفاظت از داده. منظورهب رمزنگاریهای متعدد کلیدهای روش استفاده از لایه

 تواند هر تعداد لایه داشته باشد.کند. این روش میمی

 یدکل کلید رمزنگاری (Key Encryption Key (KEK)) 

 شود.شوند، استفاده می( یا انبارشی که شامل کلیدها میDEK) داده رمزنگاریدیگر کلیدها مانند کلیدهای  رمزنگاریکلیدی که برای 

 اجزای کلید (Key Material) 

 .هستندها های مجوز، مقادیر مقطعی و فرادادهشوند و همچنین شامل داده( شناخته میCSPپارامتر امنیت بحرانی ) هداد عنوانبه معمولاً اجزای کلید که 

 ( کلید انتشار کلیدKey Release Key (KRK)) 

 شود.شود و برای استخراج مستقیم یا رمزگشایی دیگر کلیدها استفاده نمیکلیدی که برای انتشار کلید دیگر از محل انبارش استفاده می

 عاملسیستم (Operating System (OS)) 

 ی را کنترل کند.افزارمستقیم منابع سخت طوربهتواند افزاری که در بالاترین سطح امتیاز قرار دارد و مینرم

  غیر فرّارحافظه (Non-Volatile Memory) 

 مانند.، باقی میمنبع نیرونوعی از حافظه کامپیوتر که اطلاعات درون آن بدون 

 حالت خاموش (Powered-Off State) 
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 دستگاه خاموش شده است.حالتی که در آن 

  شدهحفاظتداده (Protected Data) 

است. تمام فضای روی دیسک  محصولعملکرد صحیح موردنیاز برای  منظوربهکوچکی که  افزاره استثنایبهاشاره دارد نبارش ا ههای روی افزاربه تمام داده

اندازی یا نواحی شامل رکورد اصلی راه شدهحفاظت ه. داداستهای کاربر های کاربردی و دادهعامل، برنامهتواند روی آن داده بنویسد و شامل سیستمکه کاربر می

 اند.نشده رمزنگاری ضرورتاً نواحی از درایو که  – نیستدرایو  هاز پیش احراز هویت شد

 Submask 

 های مختلفی تولید و ذخیره شوند.تواند به روشها است که میای از بیترشته

 17محصول (TOE) 

افزارها که با یا نرم افزارها وافزارها، میاناز سخت است ایمجموعهست و ا رمزنگاریموتور  -کل درایو رمزنگاریمحصول مورد ارزیابی که در این سند، سامانه 

 .هستندهمراه  یهایها و راهنماییدستورالعمل

 محصول شرح -3

 محصولمرور کلی بر  -3-1

                                                 
17 Target of Evaluation 
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مجوز یا  کل درایو )اکتساب رمزنگاریبرای  مشترکهای حفاظتی و یا بخشی از ارزیابی ترکیبی این پروفایل رمزنگاریموتور  ،مشترکاین پروفایل حفاظتی  محصول

 .است( رمزنگاریموتور 

 پردازد.های امنیتی مییتقابلو همچنین  مشترکپروفایل حفاظتی  کل درایو یرمزنگارهای کارکردی موتور کلی قابلیت مروربهبخش زیر 

 رمزنگاریمعرفی موتور  -3-1-1

روزرسانی، مسئول تولید، به رمزنگاریمشی و مدیریت کلید تمرکز دارند. موتور داده، اجرای خط رمزنگاریبر روی  رمزنگاریموتور  مشترکاهداف پروفایل حفاظتی 

ریافت مرزی را از اکتساب مجوز د رمزنگاری، مقدار رمزنگاری. موتور است خود و دیگر کلیدهای میانی تحت کنترل داده رمزنگاریکلید بایگانی، بازیابی، حفاظت و تخریب 

هر چند ممکن است کلیدهای میانی دیگری در بین این دو نقطه وجود داشته باشد. کلیدهای  ،کنداستفاده می داده رمزنگاریکلید کند و از آن برای رمزگشایی می

پوشاند. کلیدهای انتشار متصل هستند را می داده رمزنگاریکلید ( و یا دیگر کلیدهای میانی که به DEK) هداد رمزنگاریکلید  ویژهبه( سایر کلیدها KEKکلید ) رمزنگاری

این  متصل هستند. داده رمزنگاریکلید را انتشار دهد که به  یا دیگر کلیدهای میانی داده رمزنگاریکلید که هرگونه دهد مجوز می رمزنگاری(، به موتور KRK) 18کلید

 باشند.ها در استفاده کارکردی متفاوت میکلیدها تن

دهد یا خیر. کلید یا کلید انتشار کلید ارائه می کلید رمزنگاریرا بر اساس  درخواست شدهکند که آیا اکتساب مجوز پذیرش یا رد یک اقدام تعیین می رمزنگاریموتور 

ولی  اشدب( داده رمزنگاریکلید )از جمله  رمزنگاریکلید از کلیدهای  سازیپاک، رمزگشایی داده و رمزنگاری، شامل تغییر کلیدهای است ممکن درخواست شدهاقدامات 

عمال رش اافزاره انبا نشده یرمزنگارهای بیشتری را برای جلوگیری از دسترسی به متن رمز یا بخش مشیممکن است خط رمزنگاریمحدود به این موارد نیست. موتور 

 ارائه دهد. پشتیبانی رمزنگاریشخصی،  صورتبهممکن است برای کاربران مختلف،  رمزنگاریموتور  این، بر نماید. علاوه

 دهد.و رابطه آن با اکتساب مجوز را نشان می رمزنگاریهای موتور ، مؤلفه2شکل

                                                 
18 Key releasing keys 
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 رمزنگاریجزئیات موتور  2شکل 

 رمزنگاریهای امنیتی موتور قابلیت -3-1-2

، رمزنگاریاند. موتور شدهرمزنگاریشده های تعیینای از الگوریتمها با استفاده از مجموعهدر نهایت مسئول حصول اطمینان از این موضوع است که داده رمزنگاریموتور 

کند. شده توسط اکتساب مجوز، مدیریت میرزی ارائهم رمزنگاریو بر اساس اعتبار مقدار  داده رمزنگاریکلید رمزگشایی داده بر روی افزاره انبارش را از طریق رمزگشایی 

برای رمزگشایی یا  موردنیازمرزی  رمزنگاری، مدیریت مقدار داده رمزنگاریکلید  زنجیره سازیکند؛ از جمله اجرایی را مدیریت می کارکردهای رمزنگاریهمچنین موتور 

 کلید. سازیپاکو انجام  رمزنگاریداده، مدیریت کلیدهای پوشاننده میانی تحت کنترل موتور  رمزگذاریانتشار کلید 
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ب ممکن است بازیابی و بایگانی کردن را خود ارائه داده، یا با اکتسا رمزنگاری، ممکن است قابلیت کارکردی بازیابی و بایگانی کلیدها را ارائه دهد. موتور رمزنگاریموتور 

ای ارائه دهد که حرکت اجزای کلید را محدود کرده و قابلیت های قابل پیکربندیهمچنین ممکن است ویژگی رمزنگاریام این کار اتصال برقرار کند. موتور مجوز برای انج

 بازیابی را غیرفعال کند.

وی یا سایر کلیدهای میانی به جستج داده رمزنگاریکلید یابی باز منظوربهافزاره انبارش این است که مهاجم را مجبور کند تا  رمزنگاریدر درجه نخست، هدف امنیتی 

مفقودی  ی  کوسکه  را کند تا مهاجمیمورد تأیید برای ایجاد، مدیریت و محافظت کلیدها استفاده می رمزنگاریاز  رمزنگاریکلید بپردازد. موتور  هکامل فضای بسیار گسترد

 دقتبهرا  دهدا رمزنگاریکلید کلیدهای میانی یا  کلید رمزنگاریآورد، مجبور کند تا فضای لیدهای میانی به دست میرا بدون عوامل مجوز یا ک و روشن رفته به سرقت یا

از  نگاریرمزکند. موتور تصادفی تولید می صورتبهکلیدهای میانی را  -و در بعضی موارد -داده  رمزنگاریکلیدهای  ،رمزنگاریبه دست آورد. موتور  ایبررسی کند تا داده

 مثالعنوانبهکند تا واحدهای انبارش )صورت مناسب و با استفاده از بردارهای اولیه مناسب برای آن مد استفاده میمتقارن به الگوریتم رمزنگاریداده در  رمزنگاریکلیدهای 

 مزنگاریرکلید یا یک کلید میانی  کلید رمزنگاریرا با استفاده از  داده زنگاریرمکلید ، رمزنگاریکند. همچنین، موتور  رمزنگاریها( را در افزاره انبارش ها یا بلوکبخش

 کند.می

 اندازیهای پیش از راهعملیاتی یا محیط هایو محیط محصول -3-2

های را ببینید. جنبه 3شکل  د،کند، متفاوت باشیمی که در آن عمل سکویاندازی کند ممکن است بسته به مرحله راهمی عملدر آن  رمزنگاریمحیطی که موتور 

، رمزگشایی و کارکردهای مدیریتی رمزنگاریسازی، زیاد آماده احتمالبه کهدرحالیاندازی انجام شود، ممکن است در محیط پیش از راه مجوز دهیمقداردهی اولیه و شاید 

 فتد.ابیشود. بعضی از این جوانب ممکن است در هر دو محیط اتفاق یمعامل انجام یستمسدر محیط 

های ی، کتابخانهافزارسختهای ردر دسترس قرار دهد. این خدمات شامل درایو رمزنگاریعامل، ممکن است گستره کاملی از خدمات را برای موتور یستمسمحیط 

 .است محصولبیرونی  خدماتو شاید دیگر  رمزنگاری
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اندازد و تنها درایورهای ضروری های جانبی را به کار مید. این محیط حداقل تعداد دستگاهشو، بیشتر محدود میمحدودشدههای یتقابلاندازی با محیط پیش از راه

 کند.های کاربردی بارگذاری میبا اجرای برنامهعامل کارکردی کامل یستمستا اجرای  19از یک شروع سرد سکورا جهت آوردن 

 .استمحیط عملیاتی  در ها و توابعیویژگی کنندهتقویت، شامل یا رمزنگاریموتور  محصول

 

 محیط عملیاتی 3شکل 

 مشترکهای کارکردی به تعویق افتاده تا نسخه بعدی پروفایل حفاظتی قابلیت -3-3

ارکردهای اندازد. این کیم یقبه تعو مشترکتعدادی از کارکردهای مهم را تا نسخه بعدی پروفایل حفاظتی  مشترکاین پروفایل حفاظتی  ،های زمانیبه دلیل محدودیت

 .استالزامات محافظت از حالت روشن بودن( بودن )، مدیریت از راه دور، بازیابی کلید و مدیریت روشن حجم)پارتیشن( یا  افرازهمهم شامل الزامات مدیریت 

                                                 
19 cold start 
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 محصولحالت استفاده  -3-4

 ایفتهبه سرقت ریا  شدهگم که روی افزاره استغیرفعالی  دادهبرای محافظت از کل درایو،  رمزنگاری مشترکهای حفاظتی یلپروفاحالت استفاده محصول منطبق با 

و قادر به  استای دسترسی دارد که در حالت روشن ای که مهاجم به افزارهبدون هرگونه دسترسی قبلی توسط مهاجم، خاموش شده است. حالت استفادهقرار دارد که 

( رمزنگاریموتور  -کل درایو  رمزنگاریاکتساب مجوز و  -کل درایو  رمزنگاری) یلپروفادر این  (،evil maidمانند حملات دارد )را  محصولایجاد تغییر محیط یا خود 

 نیست. موردتوجه

 مسائل امنیتی -4

 هاتهدید -4-1

. الزامی تضعیف کندیی از تهدیدات گوناگون را هاجنبه. یک الزام ممکن است کنندتضعیف میشده را دهد که چگونه الزامات، تهدیدات نگاشتاین بخش توضیح می

 .تضعیف کندمحدودی  به شکلهم ممکن است تنها یک تهدید را 

ها را در معرض خطر ییدارا هایی هستند که در صورتییتموجود. عوامل تهدید، استتهدید شامل عامل تهدید، دارایی و اقدام مضر آن عامل تهدید روی آن دارایی 

یکی از تهدیدات،  مثالعنوانبهند. رانرا عقب می محصولکارکردی  تهدیدات، الزامات .آورد به دسترا  به سرقت رفتهشده یا مهاجم افزاره انبارش گم هدهند کیمقرار 

. است به سرقت رفتهشده یا . عامل تهدید، متصرف )کاربر غیرمجاز( افزاره انبارش گماست( T.UNAUTHORIZED_DATA_ACCESS) هادادهبه  غیرمجازدسترسی 

الزامات کارکردی  راندن. این تهدید، باعث عقب استاز افزاره انبارش  هادادهو اقدام مضر تلاش برای به دست آوردن این  استموجود بر روی افزاره انبارش  دادهدارایی، 

. دیا رمزگشایی استفاده کن رمزنگاریهای برای دسترسی به دیسک سخت و داده محصولشود تا به فرد مجوز بدهد تا بتواند از ( میمحصولشده )رمزنگاریافزاره انبارش 

ها، اعداد تصادفی یا هر مقدار دیگری که در ایجاد کلید یا عوامل submask، کلیدهای میانی، عوامل مجوز، داده رمزنگاریکلید کلید،  کلید رمزنگاریدر اختیار داشتن 
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یان گیرد و در میم در نظرامنیتی، اجزای کلید را معادل داده با اهمیت  هرا بشکند، این تعریف مسئل رمزنگارید تا غیرمجاز اجازه دهتواند به کاربر یممجوز مشارکت دارد 

 شوند.یمشود، نمایان یماشاره  هاآنهای دیگری که در بخش زیر به ییدارا

 قت رفتهسریا به  شدهگم( انتظار ندارد که در برابر تصاحب دیسک سخت محصولمحصول )ز ا مشترکتأکید شود که پروفایل حفاظتی  مجدداً در اینجا، مهم است که 

 ورتصبهیا محیط عملیاتی معرفی کند، دفاع نماید. فرض بر این است که کاربر  محصولی را به برداربهرهی قابل افزارسختی هامؤلفهتواند کدهای مخرب یا یمکه 

 منطبق، برخی از اقدامات محصولای که یژهودهد. یکی از نواحی یمکند و محیط عملیاتی حفاظت کافی در برابر حملات منطقی را ارائه یممحافظت  محصولفیزیکی از 

کند. ینمری را الزامی ای دیگهیچ اقدام مقابله مشترکاین ناحیه، این پروفایل حفاظتی  جزبههر چند  ،است محصولبرای  روزرسانیبهدهد، در ارائه یمحفاظتی را ارائه 

که مهاجم ممکن است دیسک سخت را برداشته باشد، بخش  دهد، جاییقرار نمی موردتوجهرا  دیسک سخت "یا پیدا شدن شدنگم"طور مشابه، این الزامات مسئله به

زد و سپس آن را برای بازیابی توسط کاربر اصلی در دسترس قرار دهد که در انداز( را به خطر بینداانداز اصلی، افرازه راهانداز )مانند رکورد راهافزاره راه رمزنگاری نشده

 .کنندواند کد به خطر افتاده را  اجرا بتنتیجه 
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 توضیحات تهدیدات
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 هابه داده یرمجازغ یدسترس یداتتهد

T.UNAUTHORIZED_DATA_ACCESS 

 یلپروفا موردتوجهکه  اسلتافزاره انبارش  یبر رو شلدهیرهشلده و ذخداده محافظت غیرمجاز یافشلا ی،اصلل یدتهد

افزاره انبارش موجود در  مثالعنوانبه) به سرقت رفته یاشده افزاره انبارش گم ی. اگر مهاجماستمشترک  یحفاظت

آورد، ممکن است که اقدام به اتصال افزاره انبارش مورد هدف به  به دستحمل( را افزاره انبارش قابل یاتاپ لپ یک

س یزبانیم ستر شته و د ص مثالعنوانبهبه افزاره انبارش ) اییهاول یکند که بر آن کنترل کامل دا شخ از  یبخش م

 مشخص( دارند. یهاقالب یسک،د

[FDP_DSK_EXT.1.1, FDP_DSK_EXT.1.2, FPT_KYP_EXT.1.1, FCS_CKM.1.1, FCS_KYC_EXT.2.1, 

FCS_SMV_EXT.1.1, FCS_SMV_EXT.1.2, FCS_SNI_EXT.1.1, FCS_SNI_EXT.1.2, FCS_SNI_EXT.1.3, 

FCS_CKM_EXT.4, FCS_CKM.4.1, FMT_SMF.1.1, FPT_TST_EXT.1.1] 

و  FDP_DSK_EXT.1.1) یسللللکد یحفللاظللت از داده بر رو یتیالزام کللارکرد امن 2و  1: عنللاصلللر منطق

FDP_DSK_EXT.1.2صل م ینان( اطم صولکه  کندیحا  شدهمحافظت یهاتمام داده یرندهرا که دربرگ یوکل درا مح

ست شترک  یظتاحف یلپروفا یننامه ادر واژه "یوکل درا رمزنگاری". کندیم رمزنگاری ا  دهشتعریف صورتبدینم

و  شللدهتعریف یلکاربر اشللاره دارد که توسللط سللامانه فا یرپذداده دسللترس یمنطق یهابلوک یهابه افرازه"اسللت: 

ا ها رافرازه ینا یهانوشتن داده در بلوک یاکه مجوز خواندن  عاملییستمشده است و س یبندو افرازه شاخص گذاری

صل. البته در مورد رکورد راه"کندیم یزیرطرح شده اکتساب مجوز  احراز هویت یشاز پ یافزارهانرم یگرو د یانداز ا

اگر افزاره گم شللود،  یشللده حتکه داده محافظت شللودیم ینتضللم یجهاسللتثنا وجود دارد. در نت رمزنگاریموتور  یا

 .نیستتصرف قابل

. الزام سازدیرا ممکن م یودرا یبر رو شدهرمزنگاریآسان داده  یابیباز ،مجوز دهیعوامل  یا یدهاکشف رمز کل خطر

ظت از کل یتیکارکرد امن فا ناناطم ین( اFPT_KYP_EXT.1.1) یدکل یو اجزا یدح هدیرا م ی  یدکل یکه اجزا د

 یرمزنگار یدو کل یدکل یاجزا یبتخر امنیتینشلللوند. الزام کارکرد  یرهذخ غیر فرّاردر حافظه  پوشلللانده نشلللده

(FCS_CKM_EXT.4به همراه الزام کارکرد امن )یرمزنگار یدکل یبتخر یتی (FCS_CKM.4.1از تخر )مناسلللب  یب

اقل رسانده و احتمال استفاده را به حد یدکل یاجزا یریپذالزامات، دسترس ین. اکندیحاصل م یناناطم یدکل یاجزا

مات کارکرد امندهدیرا کاهش م مجوز دهیعامل  یاداده  رمزنگاری یدکل ازیابیب یاجزا برا یناز ا  یدتول یتی. الزا
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 FCS_SMV_EXT.1.1) ی(، اعتبارسنجFCS_KYC_EXT.2.1) یدکردن کل اییره(، زنجFCS_CKM.1.1) یرمزنگار یدکل

لFCS_SMV_EXT.1.2و  م ع نگللار یللات(،  مز عSalt) یر ط ق م مقللدار  ل ی،  بردار او ، FCS_SNI_EXT.1.1( )یللهو 

FCS_SNI_EXT.1.2  وFCS_SNI_EXT.1.3ستحکام کاف یدکل یکه اجزا کنندیم ین( تضم  دهتولیدشو اثربخش  یبا ا

شو به شانده م یرو ستحکام آن حفظ گردد. ا شودیپو ست ینهالزامات، هز ینکه ا امل عو یا یدکل یآوردن اجزا به د

 .کنندیدشوار م ه،داد رمزنگاری یدحدس زدن کل اندازهبهمجوز را 

و  دهدیرا نشللان م محصللول یح( عملکرد صللحFPT_TST_EXT.1.1) یتیآزمون توابع هدف امن یتیکارکرد امن الزام

شللده مطابق با رفتار در نظر گرفته کنند،یشللده، محافظت مکه از داده حفاظت رمزنگاریکه توابع  کندیم ینتضللم

 عمل کنند. یشانبرا

 یتی،که توابع هدف امن دهدیرا م یناناطم ین( اFMT_SMF.1.1) یریتمشلللخصلللات توابع مد یتیکارکرد امن الزام

داده را ارائه  رمزنگاری یدو پاک کردن کل ییراز جمله درخواست تغ محصولجوانب مهم  یریتمد یبرا یتوابع ضرور

 .دهندیم
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 کلید زنیتهدید در معرض خطر قرار دادن اجزای 

T.KEYING_MATERIAL_COMPROMISE 

صاحب هر کل صادفsubmaskعوامل مجوز،  ید،ت  یعوامل مجوز یا یدکل یجادکه در ا یگریهر مقدار د یا یها، اعداد ت

شارکت دارند م یگرعوامل مجوز د یا یدکل یجادکه در ا شک رمزنگاریاجازه دهند تا  یرمجازبه کاربر غ تواندیم ند. را ب

صاحب اجزا یحفاظت یلپروفا شترک، ت  دی. عوامل تهدگیردیم در نظرها معادل خود داده یتیرا با اهم کلید زنی یم

ر د یجانب یهادسللتگاه یگرافزاره انبارش و د رمزنگاری نشللده یهادر بخش کلید زنی یممکن اسللت به دنبال اجزا

 باشند. TPMs یا SPI، فلش BIOS یکربندیند پ( مانOE) یاتیعمل یطمح

[FCS_KYC _EXT.1.1, FCS_CKM_EXT.4, FCS_CKM.4.1, FCS_CKM.1.1, FCS_KYC_EXT.2, 

FCS_SMV_EXT.1.1, FMT_SMF.1.1] 

 یکه اجزا دهدیرا م یناناطم ین( اFPT_KYP_EXT.1.1) یدکل یو اجزا یدحفاظت از کل یتی: الزام کارکرد امنمنطق

 یدکل و یدکل یاجزا یبتخر یتینشللوند و الزام کارکرد امن یرهذخ غیر فرّاراند، در حافظه که پوشللانده نشللده یدیکل

( FCS_CKM.4.1) یرمزنگار یدکل یبتخر یتیکارکرد امن م( به همراه الزاFCS_CKM_EXT.4) یافتهتوسللعه یرمزنگار

متن خام را به حداقل  یدکل یاجزا یت افشلللاالزاما ین. اکندیحاصلللل م یناناطم یدکل یمناسلللب اجزا یباز تخر

 یللدکردن کل اییره(، زنجFCS_CKM.1.1) یرمزنگللار یللدکل یللدتول یتی. الزامللات کللارکرد امنرسللللاننللدیم

(FCS_KYC_EXT.2و اعتب )ارسلللنجی (FCS_SMV_EXT.1.1ا )با اسلللتحکام  یدکل یکه اجزا دهندیرا م یناناطم ین

شده ی،اثربخش و کاف ش تولید شود. ا اییوهو به  ستحکام آن حفظ  شوند که ا شانده  س ینهالزامات، هز ینپو  تبه د

 .کنندیداده، دشوار م رمزنگاری یدحدس کل اندازهبهعوامل مجوز را  یا یدکل یآوردن اجزا

 یتی،که توابع هدف امن دهدیرا م یناناطم ین( اFMT_SMF.1.1) یریتمشلللخصلللات توابع مد یتیکارکرد امن الزام

 .دهندیعوامل مجوز را ارائه م یکربندیو پ یداز جمله تول محصولجوانب مهم  یریتمد یبرا یرورتوابع ض
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 تهدید حدس زدن مجوز

T.AUTHORIZATION_GUESSING 

ست  ها، و پین های عبورکلمهمانند  افزار میزبان را برای حدس عوامل مجوزمکرر نرم طوربهاین عامل تهدید ممکن ا

داده را منتشر کند  رمزنگاریکلیدهای  محصولممکن است باعث شود  عوامل مجوز زدن موفق . حدسگیردبه کار 

 کند.شده را برای کاربران غیرمجاز افشا قرار دهد که در آن داده محافظت حالتییا آن را در 

[FCS_SMV_EXT.1.2] 

سنجی )منطق سنجیهای به گزینه( FCS_SMV_EXT.1.2: الزام کارکرد امنیتی اعتبار نیاز  مختلفی برای اجرای اعتبار

خورده سنجی شکستهای اعتبارتعداد قابل تنظیمی از تلاش زمانی که، یا داده رمزنگاریکلید  سازیپاکمانند  دارد

ست می 24در یک دوره  های مانند کلمه در برابر عوامل مجوزجستجوی فراگیر  آید. این الزام از حملاتساعته به د

 کند.جلوگیری می هاو پین عبور

تهدید استفاده از تمام فضای کلید 

T.KEYSPACE_EXHAUST 

 فیاسللتفاده کنند. انتخاب ضللع یدکل یاز تمام فضللا یانهمخف صللورتبه یاو  یممکن اسللت با رمزنگار یدعوامل تهد

ا ر یدکل یتمام فضللا یرفراگ یکه با جسللتجو دهدیاجازه را م ینپارامترها به مهاجمان ا یاو  رمزنگاری هاییتمالگور

 .دهدیرا م هبه داد یرمجازغ یها اجازه دسترسو به آن یرنددر دست بگ

[FCS_CKM.1, FCS_RBG_EXT.1.1] 

کارکرد امنمنطق مات  گار یدکل یدتول یتی: الزا گار یات( و عملFCS_CKM.1) یرمزن  یتصلللادف یتب یدتول یرمزن

(FCS_RBG_EXT.1.1ا )طول مناسب آن  یابوده و استحکام  یتصادف رمزنگاری هاییدکه کل دهندیرا م یناناطم ین

 .کندیم یجاداستفاده از تمام فضا ا یهارا در برابر تلاش یرمزنگار یو دشوار ایینهموانع هز
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 شدهشناختهتهدید متن خام 

T.KNOWN_PLAINTEXT 

ضاها ید،عوامل تهد ضاها خصوصبهاز افزاره انبارش  ییمتن خام را در ف  یزصفر( و ن ی)همگ یهبدون مقدار اول یدر ف

ضاها شامل نرم ییف سشناخته یخوببه یافزارهاکه  ستمشده مانند  شند،یم هاعاملی سندیم با ضعشنا  فی. انتخاب 

به  تواندیشلللده مبه همراه متن خام شلللناخته یفضلللع لیهاو یو بردارها رمزنگاری یمدها ،رمزنگاری هاییتمالگور

ه خام ناشناخت یهابه متن یرمجازیغ یدسترس یجهداده اثربخش را بدهد، در نت رمزنگاری یدکل یابیمهاجم اجازه باز

 افزاره انبارش را فراهم آورد. یبر رو یقبل

]FCS_COP.1(f), FCS_SNI_EXT.1[ 

 رمزنگللاریداده اسلللتللانللدارد  ییرمزگشللللا یللا رمزنگللاری) یرمزنگللار یللاتعمل یتی: الزام کللارکرد امنمنطق

 یتی. الزام کارکرد امنکندیم ینو مد آن را تضللم یرمزنگار یتم(( انتخاب مناسللب الگورf)FCS_COP.1) )یشللرفتهپ

 یرها، مقادSaltمناسلللب  ی( از سلللاماندهFCS_SNI_EXT.1( )یهو بردار اول ی، مقدار مقطعSalt) یرمزنگار یاتعمل

 .کندیحاصل م یناناطم یهاول یو بردارها یمقطع

تهدید متن خام منتخب 

T.CHOSEN_PLAINTEXT 

در قالب  شدهرمزنگاریافزاره انبارش  یمتن خام منتخب بر رو یرهممکن است، کاربران مجاز را در ذخ یدعوامل تهد

و  رمزنگاری یمدها ،رمزنگاری هاییتمالگور یفدهند. انتخاب ضلللع یبفر یگرد هاییلفا یاسلللند و  یر،تصلللو یک

داده اثربخش را بدهد، در  رمزنگاری یدکل یابیباز جازهبه مهاجم ا تواندیمبه همراه متن خام منتخب  یهاول یبردارها

 افزاره انبارش را فراهم آورد. یبر رو یخام ناشناخته قبل یهابه متن یرمجازیغ یدسترس یجهنت

]FCS_COP.1(f), FCS_SNI_EXT.1[ 

 رمزنگللاریداده اسلللتللانللدارد  ییرمزگشللللا یللا رمزنگللاری) یرمزنگللار یللاتعمل یتی: الزام کللارکرد امنمنطق

 یتی. الزام کارکرد امنکندیم ینو مد آن را تضللم یرمزنگار یتم(( انتخاب مناسللب الگورf)FCS_COP.1) )یشللرفتهپ

 یرها، مقادSaltمناسلللب  ی( از سلللاماندهFCS_SNI_EXT.1( )یهو بردار اول ی، مقدار مقطعSalt) یرمزنگار یاتعمل

 .کندیاصل مح یناناطم یهاول یو بردارها یمقطع
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 روزرسانی غیرمجازتهدید به

T.UNAUTHORIZED_UPDATE 

 به خطررا  محصللول یتیامن هاییژگیکنند که و یمحصللول یروزرسللانبه یممکن اسللت اقدام به اجرا یدعوامل تهد

ت امضا و پارامترها ممکن اس سنجییو درست یدتول هاییتمالگور ی،روزرسانبه یهاپروتکل یف. انتخاب ضعاندازندیم

 شدهگرفتهدر نظر  یتیامن هاییژگیرا نصب کنند که و  سفت افزاری یاافزار و اجازه را بدهد که نرم ینبه مهاجمان ا

 .کنندیها را فراهم مها به دادهآن یرمجازغ یو دسترس زنندیرا دور م

[FPT_TUD_EXT.1.1, FPT_TUD_EXT.1.2, FPT_TUD_EXT.1.3, FMT_SMF.1.1] 

و  FPT_TUD_EXT.1.1 ،FPT_TUD_EXT.1.2) امن یروزرسلللانبه یتیالزامات کارکرد امن 3و  2و  1: عناصلللر منطق

FPT_TUD_EXT.1.3قابل ی( برا جاز  خه فعل یوجوپرس یتکاربران م فت افزار ینسللل  ،محصلللولافزار نرم یا سللل

سانبه ست هاییروزر س یننخ سانبه یو برر ضا هایروزر ستفاده از ام صب با ا ارائه  هیدکنندتول یجیتالید یرا قبل از ن

 .دهدیم

 یتیکه توابع هدف امن دهدیرا م یناناطم ین( اFMT_SMF.1.1) یریتمشلللخصلللات توابع مد یتیکارکرد امن الزام

(TSFتوابع ضرور )سامانه را  افزار سفت یاافزار نرم هاییروزرساناز جمله آغاز به محصولجوانب مهم  یریتمد یبرا ی

 ارائه دهند.

 مفروضات -4-2

 است: شدهدادهمفروضاتی که برای کاهش تهدیدات باید درست باقی بمانند، در بخش زیر توضیح 
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 توضیحات مفروضات

فرض کانال مطمئن 

(A.TRUSTED_CHANNEL 

کافی برای جلوگیری از افشای  اندازهبه( رمزنگاریهای محصول )اکتساب مجوز و موتور میان و بین مؤلفه ارتباط

هر دو پروفایل حفاظتی مشترک را برآورده  فردمنحصربهشده هستند. در مواردی که یک محصول اطلاعات محافظت

مسیر ارتباطی درون مرز  دیگرعبارتبهیابد )توسعه نمی محصولفراتر از مرزهای  هامؤلفه سازد، ارتباط بینمی

سازند، را برآورده می رمزنگاری(. در مواردی که محصولات مستقل، الزامات اکتساب مجوز و موتور است محصول

داخله برای م بسیار کمی نزدیکی فیزیکی دو محصول در طول عملیاتشان، بدین معنا است که عامل تهدید شانس

 [OE.TRUSTED_CHANNEL]دارد. در کانال بین این دو بدون توجه کاربر و انجام اقدامات مناسب،

 یودرا یهفرض حالت اول

(A.INITIAL_DRIVE_STATE) 

از  یاسللت و خال شللده یهاول یمقدارده یا شللدهتهیه یداًکه جد یافزاره انبارشلل یرا رو یوکل درا رمزنگاریکاربران، 

 شلودیفرض م ین. همچنکنندیفعال م یسللتند،ن رمزنگاریاسللت که مورد هدف  یشللده در نواحمحافظت یهاداده

 یلپروفا یندر رسللانه انبارش مورد هدف باشللد. ا سللازیتا بعد از آماده یدمحافظت نبا یشللده براداده در نظر گرفته

القوه ب طوربهانبارش را جستجو کند که  یهاافزاره یبر رو یکه تمام نواح شودینم یمشترک شامل الزامات یحفاظت

ست ا ی. در بعضباشندیشده ممحافظت یهاداده یحاو  یمثال در حالت یباشد، برا غیرممکنکار  ینموارد ممکن ا

 یابد  یهاموجود در بخش یهاناخواسللته داده یافشللا کهدرحالیاند. شللدهگنجانده "بد" یهادر بخش هاادهکه د

ضاها شده، بع یف ست،  یدافراز ن س حالبااینا ست ک  ینواح ینداده از چن یابیباز یبرا یقانون یاز ابزارها یممکن ا

ستفاده نما ضاها یهابخش کند،یفرض م شترکم یحفاظت یلپروفا یجه،. در نتیدافزاره انبارش ا شده افراز ن یبد، ف

 یتافزار از قبل احراز هوو نرم یانداز اصلرمز نشده باشند )مانند رکورد راه یکه ممکن است شامل کدها اییو نواح

 .باشندینم یاشدهمحافظت داده یچه ی( حاورمزنگاریموتور  یاشده اکتساب مجوز 

[OE.INITIAL_DRIVE_STATE] 
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 دیدهفرض کاربر آموزش

A.TRAINED_USER 

راهنماها شلامل  ین. اکنندیم یرویو عوامل مجوز پ محصلولامن سلاختن  یبرا شلدهارائه هایییکاربران از راهنما

ز ا ینانو اطم یگریاهداف د یبرا یانطباق با استحکام عامل مجوز، عدم استفاده از عوامل مجوز نشانه )توکن( خارج

شانه )توکن( خارج ینکها ستقل از  یعوامل مجوز ن ست شوند،یم یرهامن ذخ ایگونهبه ،سکو یاانبارش و  افزارهم . ا

 .یندآموزش بب یزنحوه خاموش کردن سامانه خود ندر ارتباط با  یدکاربران با ینهمچن

[OE.PASSPHRASE_STRENGTH, OE. POWER_DOWN, OE.SINGLE_USE_ET, OE.TRAINED_USERS] 

 فرض حالت سکو 

A.PLATFORM_STATE 

ستدر آن  افزاره انبارشکه  یسکوی شده ا صل  بیرونی افزاره انبارشیا ) مقیم  ستبه آن و ز ا عاری (، بایدشده ا

 [OE.PLATFORM_STATE]باشد تا بتواند با عملکرد صحیح محصول ارتباط برقرار کند. یمخرب افزارنرمهرگونه 

 فرض خاموش بودن 

A.POWER_DOWN 

درسللتی ها را بهحافظه این کار، کندینم، رها خاموش شللود محصللول زمانی کهافزاره انبارش را تا  یا و سللکو کاربر

 کند.و افزاره را قفل می کردهپاک

 هماندباقی غیر فرّارکه اطلاعات حساس در حافظه  دهندحالتی قرار نمیرا در  افزاره انبارشیا  و سکو ،کاربران مجاز

 حالتیا در  کندیمرا خاموش  افزاره انبارشیا  و سللکوکاربر  (.نمایشصللفحهقفل وضللعیت خواب یا مانند ) باشللند

 [OE.POWER_DOWN].دهدیمقرار  "مد هایبرنت"نند ما شدهمدیریتروشن ولی 

 فرض رمزنگاری قوی

A.STRONG_CRYPTO 

 یلپروفا ینمحصللول، الزامات موجود در ا مورداسللتفادهو  یاتیعمل یطدر مح سللازی شللدهپیاده هاییتمام رمزنگار

توسلللط  یرونیعوامل مجوز نشلللانه )توکن( ب یدالزامات، تول ین. از جمله اسلللازندیمشلللترک را برآورده م یحفاظت

 است. یتصادف یتب یدکنندهتول

 [OE.STRONG_ENVIRONMENT_CRYPTO] 

 های امنیتی سازمانمشیخط -4-3

 معرفی نشده است. مشترکمشی امنیت سازمانی در این پروفایل حفاظتی هیچ خط
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 اهداف امنیتی -5

 اهداف امنیتی محیط عملیاتی -5-1

حل کند. این قسمت راهسازی میهای توابع امنیتی خود، پیادهجهت ارائه درست قابلیت محصولای را برای کمک به اقدامات فنی و رویه، محصولمحیط عملیاتی 

 ها برسد.کند که محیط عملیاتی باید به آنکه اهدافی را توصیف می استهایی ای از گزارهدهد و شامل مجموعهمعقول، اهداف امنیتی محیط عملیاتی را شکل می
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 توضیحات هدف امنیتی محیط عملیاتی

کانال مطمئن  یتیهدف امن

OE.TRUSTED_CHANNEL 

 خوبیبهاطلاعات  یاز افشللا یریجلوگ ی(، برارمزنگاریاکتسللاب مجوز و موتور  یعنیمحصللول ) یهامؤلفه ینو ب یانارتباط م

 .شوندیمحافظت م

ال کان ید،مداخله نما رمزنگاریاکتساب مجوز و موتور  ینمهاجم وجود دارد تا در کانال ب یبرا یکه فرصت یی: در راهکارهامنطق

ستفادهاز  یریجلوگ یبرا یامن شود. فرض کانال مطمئن ] یدبا سوءا  ی[ فرض را بر وجود کانالA.TRUSTED_CHANNELبرقرار 

ون آن وجود داشته باشد و در محصول رخنه نکرده در یمرز زمانی کهمگر  گذارد،یم رمزنگاریو موتور  وزاکتساب مج ینب امن

 باشد. غیرممکن یباشد که رخنه بدون آشکارساز یکچنان نزد یاباشد 

 یودرا یهحالت اول یتیهدف امن

OE.INITIAL_DRIVE_STATE 

 شدهمحافظت یهااز داده یاند و خالشده یهاول یمقدارده یا شدهیهته یداًکه جد دهدیرا ارائه م یافزاره انبارش یاتی،عمل یطمح

 .یستندن رمزنگاریکه مورد هدف  است اییدر نواح

ست که تمام داده یحفاظت یلپروفا کهازآنجایی: منطق ستلزم آن ا شترک م شوند، فرض حالت  رمزنگاری شدهمحافظت یهام

 یخال یو،کل درا رمزنگاریافزاره مورد هدف  یهکه حالت اول گذاردیم ین(، فرض را بر اA.INITIAL_DRIVE_STATE) یودرا یهاول

افزار و نرم یاصل یاندازنخواهد شد )مانند رکورد راه یفراخوان ،رمزنگاریاست که  یودرا زا اییدر نواح شدهمحافظت یهااز داده

ساب مجوز  یتاز قبل احراز هو صول ) ین(. با توجه به ارمزنگاریموتور  یاشده اکت شروع معلوم، مح صب و  کهنگامیهحالت  ن

 هشدمحافظتدر دسترس کاربر،  یهاداده یمنطق های( قالبهاییشن)پارت یکه افرازها کندیحاصل م ینانشد( اطم یاتیعمل

 هستند.

 کلمه عبوراستحکام  یتیهدف امن

OE.PASSPHRASE_STRENGTH 

ستم سی صول اطم مدیر  سئول ح ستورالعمل ینانمجاز م ستفاده یهااز انطباق عوامل مجوز عبارات عبور با د کننده از شرکت ا

 .استمحصول، 

بهمنطق کاربران  کاربر آموزش بینند،یآموزش م یدرسلللت:  با (A.TRAINED_USER) یدهد]فرض  مل مجوز را منطبق  تا عوا  ]

 .یندنما یجادا ییاجرا یهادستورالعمل
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خاموش شدن  یتیهدف امن

OE.POWER_DOWN 

 .شوندیم ییاجرا یردر حافظه، غ ماندهیحملات باق ینبنابرا شود،یحافظه فرّار بعد از خاموش شدن پاک م

انبارش را قبل از  یها[ تا افزاره(A.TRAINED_USER) یدهد]فرض کاربر آموزش بینند،یآموزش م یدرسلللت: کاربران بهمنطق

شدن، بدون مراقبت رها نکنند  شن مد یاخاموش  ستان شدهیریتآن را در حالت رو قرار دهند. فرض   یمانند حالت خواب زم

صرA.POWER_DOWNخاموش بودن )  یادر حافظه با قرار گرفتن افزاره در حالت خاموش  ماندهیحملات باق هک کندیم یح( ت

 .شوندیم یرفعالغ ی،حالت خواب زمستان

 یرونیکاربرد واحد نشانه )توکن( ب یتیهدف امن

OE.SINGLE_USE_ET 

اسللتفاده  یرونی،ب یهاعوامل مجوز توکن یرهذخ جزبه یگریهدف د یبرا باشللند،یکه شللامل عوامل مجوز م یرونیب یهاتوکن

 نخواهند شد.

بهمنطق کاربران  کاربر آموزش بینند،یآموزش م یدرسلللت:  مل مجوز توکن(A.TRAINED_USER) یدهد]فرض  تا از عوا  یها[ 

 استفاده کنند. یگریاهداف د یو نه برا شدهگرفتهموارد در نظر  یبرا یرونیب

 یقو یرمزنگار یطمح یتیهدف امن

OE.STRONG_ENVIRONMENT_CRYPTO 

 .است 1 یوستمحصول و پ هاییترا ارائه خواهد داد که متناسب با الزامات و قابل اییکارکرد رمزنگار یتقابل یاتی،عمل یطمح

 یلپروفا یندر ا ذکرشللدهتوسللط محصللول، الزامات  مورداسللتفادهو  یاتیعمل یطدر مح اجراشللده هایی: تمام رمزنگارمنطق

 .سازندی[ را برآورده م(A.STRONG_CRYPTO) یقو یمشترک ]فرض رمزنگار یحفاظت

 دیدهآموزشکاربر  یتیهدف امن

OE.TRAINED_USERS 

 .نمایندیم یرویامن ساختن محصول و عوامل مجوز پ یبرا اهییو از تمام راهنما بینندیآموزش م درستیبهکاربران مجاز، 

با (A.TRAINED_USER) یدهد]فرض کاربران آموزش بینندیآموزش م درسلللتیبه: کاربران منطق تا عوامل مجوز را مطابق   ]

صول را در مواقع  یرهرا با افزاره ذخ یرونیب یهاعوامل مجوز توکن یند،نما یجادا هاییراهنما خاموش کنند  موردنیازنکرده و مح

افزاره انبارش  یک یااسلللت ) یمکه افزاره انبارش در آن مق یی[ سلللکو(OE.PLATFORM_STATE)حالت سلللکو  یتی]هدف امن

 .یدنما یجادمحصول اختلال ا یحدر عملکرد صح تواندیاست که م یمخرب یافزارهااز نرم یبه آن متصل است(، عار یرونیب

سکو  یتیمخرب ]هدف امن یافزارهااز نرم یعار سکوی  کندیم یریجلوگ ی[ از بردار حملات(OE.PLATFORM_STATE)حالت 

 .کند یجادمحصول اختلال ا یحدر عملکرد صح تواندیطور بالقوه مکه به
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 الزامات کارکرد امنیتی -6

 است.آورده شده  .Error! Reference source not foundخلاصه در  صورتبه محصول الزامات کارکرد امنیتی

 الزامات کارکرد امنیتی 2جدول  

 تطابق الزام با استاندارد نام الزام شماره الزام

 FCS_CKM.1.1 1 تولید کلید رمزنگاری  1

 FCS_CKM_EXT.4.1 1 یدکل یو اجزا یرمزنگار یدکل یبتخر  2

 FCS_CKM.4.1 1ی رمزنگار یدکل یبتخر  3

 FCS_KYC_EXT.2.1 1 یدکردن کل اییرهزنج  4

 FCS_KYC_EXT.2.2 2 یدکردن کل اییرهزنج  5

 FCS_SMV_EXT.1.1 1 یاعتبارسنج  6

 FCS_SMV_EXT.1.2 2 یاعتبارسنج  7

 FCS_SNI_EXT.1.1 1 بردار( یدو تول ی، مقدار مقطعsalt)رمزنگاری  عملیات  8

 FCS_SNI_EXT.1.2 2 بردار( یدو تول ی، مقدار مقطعsalt)رمزنگاری  عملیات  9

 FCS_SNI_EXT.1.3 3 بردار( یدو تول ی، مقدار مقطعsalt)رمزنگاری  عملیات  10

 FDP_DSK_EXT.1.1 1 یسکد یحفاظت از داده بر رو  11

 FDP_DSK_EXT.1.2 2 یسکد یحفاظت از داده بر رو  12

 FMT_SMF.1.1 1 یریتیمد کارکردهایمشخصات   13

 FPT_KYP_EXT.1.1 1 یدکل یو اجزا یدحفاظت از کل  14

 FPT_TUD_EXT.1.1 1امن  یروزرسانبه  15

 FPT_TUD_EXT.1.2 2امن  یروزرسانبه  16
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 تطابق الزام با استاندارد نام الزام شماره الزام

 FPT_TUD_EXT.1.3 1امن  یروزرسانبه  17

 FPT_TST_EXT.1 یتیهدف امن کارکردآزمون   18

 اریگنرمزکلاس پشتیبانی  -6-1

 نام الزام شماره الزام

 1داده  نگاریرمز یدکل یدتول  1

 ]انتخاب: یدبا یتی: توابع هدف امنیشپالا

 است. شدهتوصیف( 2 یوست( )پFCS_RBG_EXT.1) یتصادف یتب یدتول یکه در الزام کارکرد طورهمان یتصادف یتب یدکنندهداده با استفاده از تول رمزنگاری یدکل یدتول •

 است. ایجادشده یزبانم یو توسط سکو تولیدشده یتصادف یتب تولیدکنندهداده که توسط  رمزنگاری یدکل یرفتنپذ •

 است.[ شدهمخفی( 2 یوست( )پFCS_COP.1(d)( )ید)پوشاندن کل یرمزنگار یاتداده که مطابق با شرح عمل رمزنگاری یدکل یرفتنپذ •

 را اجرا کند. ،است[ یتب 256 یت،ب 128اندازه آن طول ]انتخاب:  که

 .است سازیآمادهداده در طول  رمزنگاری یدکل یدتول یفالزام توص ینهدف ا :1 کاربردی نکته

را از  یواستدرخ یکاربرد هایینهگز یتیهدف امن یسندهداده را به دست آورد، نو رمزنگاری یدروش، کل ینشود که با استفاده از چند یکربندیپ ایگونهبهمحصول بتواند  اگر

 یدداده تول اریرمزنگ یدکل یجادا منظوربه قبولقابل یتصادف یتب یدکنندهرا با استفاده از تول ی، محصول ممکن است اعداد تصادفمثالعنوانبه. گزیندیمبالا بر یهاانتخاب

 فراهم آورد. یطداده از مح رمزنگاری یدکل یرشپذ یبرا یرابط ینو همچن یدنما

 گنجانده خواهد شد. یتیآمده و در متن هدف امن یرونب 1 یوستالزامات مربوطه را از پ یند،از انتخابات بالا را برگز ینهگز ینسوم یاو  یناول یتی،هدف امن یسندهنو اگر

 1 یدکل یو اجزا یرمزنگار یدکل یبتخر  2
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 ببرد. ینرا از ب یستندن موردنیاز یگرکه د یدکل یاجزا یا یدهاتمام کل یدبا یتیتوابع هدف امن

 یدکل یو اجزا یرمزنگار یدکل یبتخر تأییدشدهبا استفاده از روش  یدرا با یستندن موردنیاز یگررا که د یدکل یو اجزا یانیم یدهایاز جمله کل یدهاکل :2 کاربردی نکته

(FCS_CKM.4.1در حافظه فرّار از ب )یانی،م یدهایکل یدها،از کل ییهابرد. نمونه ین sub maskیا یدهاوجود دارد که کل یزن ی. مواردباشندیم یمرز رمزنگاری یرها و مقاد 

 یدهایکل یکه چه زمان دهندیم یحفروشندگان توض سازی،یادهبروند. بر اساس پ ینو لازم است تا از ب یستندن موردنیاز یگروجود دارند، د یدارکه در انبارش پا یدکل یاجزا

 کهامیهنگپوشانده شده که ممکن است  یدکل یکضرورت ندارد، مانند،  یناز ا یشب یدکل یوجود دارد که در آن وجود اجزا یمتعدد یط. شرایستندن موردنیاز یگرد یخاص

 افزاره. ییشناسا یدبمانند، مانند کل یاجازه دارند در حافظه باق یدهاهم وجود دارد که کل یموارد حالباایننباشد.  موردنیاز یگرکرد، د ییرتغ کلمه عبور

 1 یرمزنگار یدکل یبتخر  3

 شده پاک کنند ]انتخاب:مشخص یرمزنگار یدپاک کردن کل یوهرا مطابق با ش یرمزنگار یدهایکل یدبا یتیتوابع هدف امن

توابع  یتصادف یتب تولیدکنندهبا استفاده از  یشبه تصادف یانجام شود ]انتخاب: شامل الگو فردمنحصربه یممستق یسیتوسط بازنو یدحافظه فرّار، پاک کردن با یبرا •

 .یابدیادامه م ییدتأ-ندنشامل صفرها[ که با خوا یزبان،م یسکو یتصادف یتب یدکنندهبا استفاده از تول یشبه تصادف یشامل الگو یتی،هدف امن

 :شودیاجرا م یرپاک کردن توسط موارد ز غیر فرّارانباره  یبرا •

o توابع هدف  یادفتص یتب یدکنندهبا استفاده از تول یشبه تصادف یتخاب: الگوشامل ]ان یدمکان انبارش داده کل یسی[ بازنویشتریدفعات ب یاسه  یک،]انتخاب:  یک

 یتصادف یتب یدکنندهبا استفاده از تول یشبه تصادف یاست، الگو شدهداده یح( توضFCS_RGB_EXT.1) یتصادف یتب یدتول یتیکه در الزام کارکرد امن گونههمان یتیامن

دوباره  ندیشده با شکست مواجه شود، فرا یسیبازنو یهاداده سنجییدرست-. اگر خواندنیابدی[ ادامه میچه یید،تأ -ثابت[، که توسط ]انتخاب: خواندن یالگو یزبان،م یسکو

 .کندیم یروی[ پیاستاندارد یچ، هNIST SP800-88تکرار شود؛[ که از ]انتخاب:  یدبا

. در روندیم نیدر حافظه فرار از ب شدهپذیرفته یمتدها یناز ا یکیبا استفاده از  نیستند موردنیاز یگرکه د یدکل یاجزا یا یانیم یدهایاز جمله کل یدهاکل :3 کاربردی نکته

 یرا برا یطیو شرا کندیم یفراخوان یپاک کردن رمزنگار یرا برا وشیالزام ر ینالزام مطابقت دارد. ا یندر ا شدهداده یحتوض یهااز روش یکیبا  یبموارد روش تخر ینا
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 یبجوز تخرم ینبنابرا کنند،یم یبانیاست پشت شدهذخیره یدکه کلرا  از رسانه  ییهانوشتن در مکان یها دسترسحلاز راه ی. بعضگیردیدر نظر م یداطلاعات کل یبتخر

ح افزاره سط یاانبارش سامانه و  سازییمجاز هاییککنموارد ت یگر. در دکنندیصادر م یزرا ن یدکل یاجزا یهاو داده یدکل یممستق یسیبازنو یقاز طر یرمزنگار یدهایکل

نکند. توجه  یبانیاند پشتشدهذخیره یدکه در آن داده کل ییهامکان یممستق یسیشود که از بازنو یرینرسانه ز یفناور یاو  یدمتعدد از داده کل یهامنجر به نسخه تواندیم

 هستند. مستثناشدن هستند  ریزیبرنامهقابل باریککه  ییهاحافظه یدداشته باش

 1ای کردن کلید زنجیره  4

 .یرد[ از اکتساب مجوز را بپذیتب 256 یت،ب 128]انتخاب:  یمرز رمزنگاریمقدار  یدبا یتیتوابع هدف امن

 2ای کردن کلید زنجیره  5

: کندیاستفاده م یرز یهاو از روش گیردیداده نشأت م رمزنگاری یدهایتا کل یمرز رمزنگاریباشد که از مقدار  یانیم یدهایاز کل اییرهزنج یحاو یدبا یتیتوابع هدف امن

در الزام کارکرد  کهنحویبه یداست، پوشاندن کل شدهتوصیف( FCS_KDF_EXT.1) یرمزنگار یداستخراج کل یتیدر الزام کارکرد امن کهنحویبه ید]انتخاب: استخراج کل

 یدانتقال کل یرمزنگار یاتعمل یتیدر الزام کارکرد امن کهنحویبه یداست[، انتقال کل شدهتوصیف( FCS_COP.1(d)) یدپوشاندن کل یرمزنگار یاتعمل تییامن

(FCS_COP.1(e) )یدکل رمزنگاری - یرمزنگار یاتعمل یتیامن رکرددر الزام کا کهنحویبه یدکل رمزنگاریاست،  شدهتوصیف (FCS_COP.1(g) )است[[  شدهتوصیف

 .کندی[ را حفظ میتب 256یت،ب 128استحکام اثربخش ]انتخاب:  کهدرحالی

. را امن سازد یودرا یرمز شده رو شدهحفاظت یهاداده یتتا در نها کندیاستفاده م یرمزنگار یدکل یهلا یناست که از چند یروش ید،کردن کل اییرهزنج :4 کاربردی نکته

 یوضوع برام ینداده(. ا رمزنگاری یدپوشاندن کل یبرا یانید میکل عنوانبه یمرز رمزنگاری)مانند استفاده از مقدار  یاراز دو تا بس -فاوت خواهد بود مت یانیم یدهایتعداد کل

، قرار دارند )مانند شدهحفاظتانبارش  یکه در نواح ییهااز جمله آن شود؛یداده نقش دارند، اعمال م رمزنگاری یداستخراج کل یا ییکه در پوشاندن نها یدهاییتمام کل

 (.اییسهر مقای، مقادامن یواحد سکو شدهذخیره یدهایکل
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. یدخواهند کش یرونب 2 یوستها( الزامات مناسب را از پعدم پوشاندن آن یا ید)چه با استخراج کل کندیانتخاب م یرهزنج یجادا یرا برا یروش یتیهدف امن یسندهنو زمانی که

 استفاده از هر دو روش، مجاز است. سازییادهپ یک یبرا

 یریتدشرح م یشتراطلاعات ب یاست. برا شدهداده یحتوض ید،کل یریتدر شرح مد کندیها استفاده محفاظت آن یا یریتو مد یدهاکردن کل یرهزنج یکه محصول برا روشی

 .ینیدرا بب یدکل

 1اعتبارسنجی   6

 یدکل اتیعمل یتیکه در الزام کارکرد امن طورهمان یدکل مخفی سازیکند: ]انتخاب:  یرا اعتبارسنج یمرز رمزنگاریها مقدار روش ینبا استفاده از ا یدبا یتیتوابع هدف امن

 سازیدهچک تمیالگور یرمزنگار یاتکه در ]انتخاب: عمل طورهمان یمرز رمزنگاریمقدار  سازییدهاست، چک شدهتوصیف( FCS_COP.1(d)) یدپوشاندن کل

(FCS_COP.1(b)عمل ،)( یددارکل سازیدهچک یتم)الگور یرمزنگار یات(FCS_COP.1(c)) ]شدهذخیرهشده  سازییدهمقدار چک یکآن با  یسهاست و مقا شدهتوصیف ،

داده  ییارمزگش یا رمزنگاری) یرمزنگار یاتعمل یتیکه در الزام کارکرد امن گونههمان یانیم یدکل یک یا یمرز رمزنگاریبا استفاده از مقدار  شدهشناختهمقدار  ییرمزگشا

 [شدهذخیره شدهشناختهمقدار  یکدر برابر  یسهاست و مقا شدهتوصیف( FCS_COP.1(f)( )یشرفتهپ رمزنگاریاستاندارد 

 2اعتبارسنجی   7

تنها  کهنحویبه یرتأخ یجادا ی،ناموفق متوال یاعتبارسنج یهااز تلاش یمیداده بعد از تعداد قابل تنظ رمزنگاری یدکل سازیپاک]انتخاب: انجام  یدبا یتیتوابع هدف امن

 یهابعد از ]اختصاص: تعداد تلاش یاعتبارسنج ردنمسدود ک یفتد،ساعت اتفاق ب 24 یدر ط تواندی[ میتیهدف امن یسندهتوسط نو شدهتعیین یها]اختصاص: تعداد تلاش

 [.یناموفق متوال یاعتبار سنج یها[ تلاشیتیهدف امن یسندهوسط نوت شدهتعیین

. تدیفاتفاق ب شود،یم ییداده، رمزگشا رمزنگاری یدکل زمانی کهاز جمله  یدکل یرهاز زنج یادر هر نقطه تواندیم یمرز رمزنگاریمقدار  "یاعتبارسنج" :5 کاربردی نکته

امن افشا  ی. هدف انجام اعتبارسنجاست یمرز رمزنگاریمقدار  "یاعتبارسنج"معادل با  یمرز رمزنگاریاز مقدار  آمدهدستبه یدکل یالزام، اعتبارسنج یناهداف ا یبرا

 .استها submaskاست که در معرض خطر  یدیکل ینکردن هرگونه از اجزا
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 ییتپوشانده شده در الزام کارکرد امن یدکل زمانی که. کندیم یاعتبارسنج یودرا یرو شدهذخیرهکاربر به داده  یرا قبل از اجازه دسترس یمرز رمزنگاریمقدار  محصول،

 انجام خواهد شد. یعتاًطب یاعتبارسنج گیرد،یقرار م مورداستفاده( FCS_COP.1(d)) یدپوشاندن کل یرمزنگار یاتعمل

ه را ب "معلوم" یمقدار رمزنگار یا یدهکه مقدار چک ی)مانند مهاجم زنندیکه محصول را دور م یبه حملات یدگیرس یالزام برا ینتوسط محصول اجرا شود، اما ا یدبا تأخیر

 ساز،دهی)مانند چک یاست. توابع رمزنگار نشدهتوسط طرف سوم در نظر گرفته  کلمه عبورکننده  یشکنندهاز محصول مانند  یروناز ب شدهشروعحملات  یزو ن آوردیدست م

استاندارد  یهاداده یی/رمزگشارمزنگاری) یرمزنگار یات( و عملb)FCS_COP.1( ))سازیدهچک یتم)الگور یرمزنگار یاتعمل یتیشده، در الزام کارکرد امن( انجامییرمزگشا

 اند.شدهتعیین(FCS_COP.1(f )( )یشرفتهپ رمزنگاری

 1 بردار( یدو تول ی، مقدار مقطعsalt)رمزنگاری  عملیات  8

( FCS_RBG_EXT.1) یعدد تصادف یدتول یتیدر الزام کارکرد امن کهنحویبه یاعداد تصادف یداستفاده کند که توسط ]انتخاب: تول ییها saltاز  یدتنها با یتیتوابع هدف امن

 است. تولیدشده[ میزبان یتوسط سکو شدهارائه یاعداد تصادف یداست، تول شدهتوصیف

 2 بردار( یدو تول ی، مقدار مقطعsalt)رمزنگاری  عملیات  9

 .کندیاستفاده م یت[ ب64با حداقل اندازه ] فردمنحصربه یتنها از مقدار مقطع یتیامن توابع هدف

 3 بردار( یدو تول ی، مقدار مقطعsalt)رمزنگاری  عملیات  10

 : ]یدنما یجادا یرز یوهرا به ش یهاول یبردارها یدبا یتیتوابع هدف امن

 CBC باشند. غیرتکراری یدبا یهاول یرمز(: بردارها یهاقالب یره)زنج 

 CCM باشند. غیرتکراری یدبا یرمز شمارگر(: مقدار مقطع یهاقالب اییرهزنج یام)کد احراز اصالت پ 

 XTS بلوک  یچاندن)قالب رمز قابل پXEX (XOR رمزنگاری XORبدون بردار اول :)سرقت متن رمز صح یدبا شدهتنظیم یر. مقادیه( با  شند که  یمنف یرغ یحاعداد  با

 .شودیدلخواه شروع م یمنف یرغ یحو با عدد صح یابندیاختصاص م یمتوال ورطبه
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 GCM هاییباشد. تعداد فراخوان غیرتکراری یدبا یه(: بردار اولیوس)سبک شمارنده گال GCM تجاوز کند.[. 32^2از  یدنبا شدهمخفی یدکل یبرا 

 یتیباشللند. الزام کارکرد امن یکتا یدها( تنها باnonce) یمقطع یرباشللد اما مقاد یتصللادف یدبا salt-دهدیاز عوامل مهم را پوشللش م یالزام تعداد ینا :6 کاربردی نکته

رفتار شلللود.  یهبا بردار اول یدچگونه با رمزنگاریهر مد  یکه برا کندی( مشلللخص مFCS_SNI_EXT.1.3( )یهبردار اول یدو تول ی، مقدار مقطعsalt) یرمزنگار یاتعمل

 ( نام دارد. SVشروع  ) یرمتغ ISO/IEC 19772در  یمقدار مقطع علاوهبهشمارنده رو به بالا باشد.  یکاستفاده از  ینابه مع تواندیم یاختصاص متوال

 ضافه شوند.ا یهاز مقدار اول یدبا یبعد شدهتنظیم یرو تمام مقاد شوندیدلخواه شروع م یمنف یرغ یحعدد صح یکباشند و با  یمنف یرغ یحاعداد صح یدبا شدهتنظیم مقادیر



 یرمزگذار موتور – یوکل درا یمشترک رمزگذار یحفاظت یلپروفا 90  |40

 

  



 یرمزگذار موتور – یوکل درا یمشترک رمزگذار یحفاظت یلپروفا 90  |41

 

 کلاس حفاظت از داده کاربر -6-2

 

 مدیریت امنیتکلاس  -6-3

 نام الزام شماره الزام

 1 یسکد یحفاظت از داده بر رو  11

(FCS_COP.1(f )) )یشرفتهپ رمزنگاریداده استاندارد  ییرمزگشا یا رمزنگاری) یرمزنگار یاتعمل یتیرا مطابق با الزام کارکرد امن یوکل درا رمزنگاری یدبا یتیتوابع هدف امن

 نباشد. یخام شدهمحافظتداده  یچشامل ه یوکه درا ایگونهبهانجام دهد 

 2 یسکد یحفاظت از داده بر رو  12

 کند. رمزنگاریرا بدون دخالت کاربر،  شدهمحافظتتمام داده  یدبا یتیتوابع هدف امن

 یودرا رمزنگاری. نیست کندیکه حفاظت از داده را انتخاب م یوابسته به کاربر شدهمحافظتهر داده  رمزنگاریاست که نشان دهد،  ینالزام ا ینهدف ا :7 کاربردی نکته

و  شللودیکاربر انجام م یشللفاف برا طوربهاسللت،  شللدهتوصللیف( FDP_DSK_EXT.1) یافتهتوسللعه یسللکد یحفاظت از داده بر رو یتیدر الزام کارکرد امن کهنحویبه

 نامه وجود دارد.در واژه شدهمحافظت یهاداده یف. تعرکندیم یزمتما یلفا رمزنگاریآن را از  یژگیو ینکه ا ،استکاربر  یارتمحافظت از داده، خارج از اخ یبرا گیرییمتصم

شا یا رمزنگاریکه  یرمزنگار توابع سط مح دهند،یداده را انجام م ییرمزگ ست تو صول توابع رمزنگار یطممکن ا شوند. اگر مح شا یا رمزنگاری یرا برا یارائه  اده د ییرمزگ

FCS_COP.1(f ) (FCS_COP.1(f))) یشرفتهپ رمزنگاری دداده استاندار ییرمزگشا یا رمزنگاری) یرمزنگار یاتعمل یتیاز الزام کارکرد امن یتیهدف امن یسندهارائه دهد، نو

 .گنجاندیم یتیهدف امن یو آن را در متن اصل کندیاستفاده م 1 یوستاز پ
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 امنیتیتوابع هدف کلاس حفاظت از  -6-4

 نام الزام شماره الزام

 1 یریتیمد کارکردمشخصات   13

 باشد: یرز یریتیقادر به انجام توابع مد یدبا یتیتوابع هدف امن

[ 

صیف( FCS_CKM.1نامتقارن( ) یدهای)کل یرمزنگار یدکل یدتول یتیکه در الزام کارکرد امن طورهمانداده  رمزنگاری یدکل ییرتغ .أ ست به هنگام آماده شدهتو  یسازا

 است. شدهدادهدستور  زمانی که یامجدد 

 داده  رمزنگاری یدکل یپاک کردن رمزنگار .ب

 محصول سفت افزار یاافزار نرم یروزرسانآغاز به .ت

شده، تغ رمزنگاری یدورود کل یگری،تابع د یچ]انتخاب: ه .ث شانده   ید،کل یابیازب یتکردن قابل یرفعالغ ی،رمزنگار یتقابل یکربندیپ فرض،یشعوامل مجوز پ ییرداده پو

 [[.[یتیتوسط توابع هدف امن شدهارائه یریتیتوابع مد یگر، ]اختصاص: دامن روزرسانیبه یبرا موردنیاز یعموم یدامن کل یروزرسانبه

. از توابع را انجام دهد یبتواند فهرست یداست که محصول با یبدان معن یندارد. ا یاراست که محصول در اخت یریتیمد هاییتقابل یانالزام، ب ینهدف ا :8 کاربردی نکته

ستفاده م هایییتقابل یینتع یمورد آخر برا شامل آن شودیا ست  صول ممکن ا شد، اما نکه مح ستن یازیها با شد.  یحفاظت روفایلپ ینبا ا ی شته با شترک مطابقت دا م

شد،  یدکل یریتشامل توابع مد تواندیم ی،رمزنگار یتقابل یکربندیپ شانده  یمرز رمزنگاریمقدار  مثالعنوانبهبا شد و موتور  رمزنگاری یاپو دارد تا  یازن رمزنگاریخواهد 

شا ینا ش یاکند  ییمقدار را رمزگ شود ) یگرید یریتتابع مد یچآخر اگر ه ورد. در میدخارج نما یدهاز حالت پو شود(، آنگاه  یاارائه ن نتخاب ا یدبا "یگریتابع د یچه"ادعا ن

 .شودیها استفاده ماز آن یوبه کار انداختن درا یهستند که برا اییهاول یرمقاد فرض،یششود. عوامل مجوز پ

 .است شده،یرفتهپذ یبتخر یهااز روش یکیداده با استفاده از  رمزنگاری یدبردن کل یناز ب یبه معنا یدکل سازیپاکسند،  یناهداف ا برای
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 نام الزام شماره الزام

 1 یدکل یو اجزا یدحفاظت از کل  14

 دیپوشللاندن کل یرمزنگار یاتعمل یتیدر الزام کارکرد امن شللدهمشللخصسللازند که مطابق موارد  یرهذخ غیر فرّاررا در حافظه  یدهاکل یتنها زمان یدبا یتیتوابع هدف امن

((FCS_COP.1(dپوشل )یدکل یرمزنگار یاتعمل یتیالزام کارکرد امن یحاتمطابق با توضل یاشلده باشلد،  یده (FCS_COP.1(g ))از  یدباشلند، مگر آنکه کل شلدهرمزنگاری

 کند ]انتخاب: یتتبع یرز یارهایهرکدام از مع

 یدکل یرهاز زنج یمتن خام قسمت یداست، کل شدهداده یح( توضFCS_KYC_EXT.2) یدکردن کل اییرهزنج یرمزنگار یاتعمل یتیکه در الزام کارکرد امن گونههمان  •

 نباشد.

 نخواهد ساخت. یرپذامکان یه،اول یسازرا بعد از آماده شدهرمزنگاری یهابه داده یمتن خام دسترس یدکل •

 یمیو ن شللودیم یبترک Sabmask (FCS_SMC_EXT.1) یبترک یرمزنگار یاتعمل یتیاسللت که مطابق شللرح الزام کارکرد امن یدانشللعاب کل یکمتن خام  یدکل •

اند شللدهرمزنگاری یاFCS_COP.1(d ))) یدپوشللاندن کل یرمزنگار یاتعمل یتیقرار دارند مطابق شللرح الزام کارکرد امن یدر حالت مخف یا]انتخاب:  یداز انشللعاب کل یگرد

 [شوندینم یرهفرار ذخ یرو در حافظه غ شدهستخراجا یا(FCS_COP.1(g )) یدکل رمزنگاری یاتعمل یتیمطابق شرح الزام کارکرد امن

 .شودیم یرهعامل مجاز ذخ عنوانبهاستفاده  یبرا یرونیافزاره انبارش ب یکمتن خام در  یدکل •

آن مطابق شرح  رمزنگاری یاFCS_COP.1(d ))) یدپوشاندن کل یرمزنگار یاتعمل یتیالزام کارکرد امن یفاتمطابق توص ید]انتخاب: پوشاندن کل یمتن خام برا یدکل •

کارکرد امن گاری یاتعمل یتیالزام  که FCS_COP.1(g) یدکل رمزن کارکرد ام اکنونهم((  طابق شلللرح الزام  خاب: م گار یاتعمل نیتی]انت ندن کل یرمزن  یدپوشللللا

((FCS_COP.1(d )یدکل رمزنگاری یاتعمل یتیاست، مطابق شرح الزام کارکرد امن شدهمخفی (FCS_COP.1(g ))شودیاست[[، استفاده م شدهرمزنگاری. 

 ایکاربر در محصول  یبرا دسترسیقابل شدهحفاظتموجود در حافظه  یدهایمجاز است. اگر کل یلبه چند دل غیر فرّارمتن خام در حافظه  یدانبارش کل :9 کاربردی نکته

ت که اسلل ینکنند، ا یفاداده ا رمزنگاری یدا کلی یمرز رمزنگاریز مقدار محافظت ا یمربوطه را برا یتینقش امن دهند،یکه اجازه م ییهانباشللند، تنها روش یاتیعمل یطمح

 اند وجود داشته باشد.شدهمحافظتکه  یدکل رمزنگاری یا مخفی سازی دهندهارائه یهاافزوده هاییهلا یا یدانشعاب کل یک
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 یرمزنگار یبرا زمانی که( و تنها شودیم ی)مخف شودیم رمزنگاری یشه( همشدهمحافظتدر حافظه  ی)حت شودیم یرهذخ غیر فرّاردر حافظه  زمانی کهداده  رمزنگاری کلید

شا یا ستفاده م ییرمزگ ست ق شدهتهیه یدهایمتن خام در حافظه فرّار وجود دارد. کل صورتبه شودیداده از آن ا متن خام در  صورتبه یو،از ارائه به مالک درا بلممکن ا

 وجود داشته باشد. غیر فرّارحافظه 

ست ب موردنیازکه  یزینکند، تنها چ یرهذخ غیر فرّاررا در حافظه  یدهامحصول کل اگر ست که ب اییانیها یر غهرگز در حافظه  یدهاکند کل یاندر خلاصه مشخصه محصول ا

 .نیست یابیاقدام ارز گونههیچبه انجام  یازو ن شوندینم ینگهدار فرّار

 .دهدیقرار م موردتوجهرا  ید،کل یرهدر ارتباط با زنج یدهایکل ویژهبهداده کاربر،  رمزنگاریوط به مرب یدهایالزام کل این

 1 امن یروزرسانبه  15

 محصول را ارائه دهد. سفت افزاریا  افزارنرمی نسخه فعلی وجوپرستوابع هدف امنیتی باید برای کاربران مجاز توانایی 

 2 امن یروزرسانبه  16

 محصول را ارائه دهد. سفت افزاریا  افزارنرم روزرسانیبهتوابع هدف امنیتی باید برای کاربران مجاز توانایی آغاز 

 3 امن یروزرسانبه  17

 کند. یبررس ها،روزرسانیبهسازنده قبل از نصب آن  یجیتالد یافزار محصول را با استفاده از امضانرم یا سفت افزار هاییروزرسانبه یدبا یتیتوابع هدف امن

 یرمزنگار یاتعمل یتیدر الزام کارکرد امن شللدهتوصللیفاز موارد  یکیاسللت،  قرارگرفته مورداشللارهکه در عنصللر سللوم  یجیتالد یامضللا سللازوکار :10 کاربردی نکته

ست ضا ) سنجییدر ست( در پFCS_COP.1(a)ام ست 1 یو سبه هاییتدارد تا محصول قابل یازمؤلفه ن ینا کهدرحالی. ا  یهاکند، اعمال کنترل سازییادهخود پ ار یانروزر

 .است قبولقابل یاتی،عمل یطدر دسترس در مح یبا استفاده از کارکردها یرمزنگار

 1  توابع هدف امنیتی  18

 شللود[ تا یبار فراخوان یناول یتابع برا ینکه)روشللن شللدن(، قبل از ا یهاول یاندازرا اجرا کند ]انتخاب: در طول راه یرز هایخودآزماییاز  یامجموعه یدبا یتیتوابع هدف امن

 را نشان دهد. یتیتوابع هدف امن یحعملکرد صح
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 الزامات تضمین امنیت -7

و  کندیم یینتع یرپذکاربرد یابیارز یمستندات را برا یابکه ارز یزانیتا م کندیم یی( را شناساSAR) 20یتیامن ینمشترک الزامات تضم یحفاظت یلپروفا ینا

 کند. یانب دهدیمستقل را انجام م یهاآزمون

در  یتیامن ینبه الزامات تضم تواندینم سادگیبهانجام شود. هر فرد  یدوجود دارد که با ASE_TSSدر  ی: انتخابهدف امنیتی یسندگانقابل توجه نو

 مشترک ارجاع دهد. یحفاظت یلپروفا ینا

                                                 
20 Security Assurance Requirements 

ود، شلل یتابع فراخوان ینکهها قبل از اآزمون ینکهتا ا یفتدب یقبه تعو قدرآن تواندیشللده در محصللول م سللازییادهپ یمربوط به توابع رمزنگار یهاآزمون :11 کاربردی نکته

 انجام شود.

صادف یتب یدتول یتیالزام کارکرد امن اگر صول و طبق FCS_RBG_EXT.1) یت سط مح شد، ارز NIST SP 800-90( تو س یدبا یاباجرا  صات  یبرر شخ صه م کند که خلا

 را شرح دهد. باشندیسازگار م NIST SP 800-90از  11.3سلامت را که با بخش  یهامحصول، آزمون

 دهد. یحتوابع توض ینا یپاسخ معلوم را برا هایخودآزمایی یدول اجرا شود، خلاصه مشخصات محصول باتوسط محص FCS_COPهرگونه توابع  اگر

س یدبا ارزیاب شخصات محصول برا یبرر ض یکند که خلاصه م صح یکه بر رو غیر رمزنگاریاز مجموعه توابع  یبع ش یرتأث یتیتوابع هدف امن یحعملکرد  که  یگذارند، رو

سیلهبه ض گیرندیتوابع مورد آزمون قرار م ینآن ا و صول، برا یحرا تو شخصات مح ش ینهرکدام از ا یدهد. خلاصه م صح هک یتوابع، رو سط آن عملکرد  ؤلفه م یاتابع  یحتو

 اند.قرارگرفتهزمون مورد آ یاندازراه یدر ابتدا شدهشناسایی یهامؤلفه یاکه تمام توابع  یدنما یینتع یدبا یاباست را شرح خواهد داد. ارز شدهبررسی
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 .است موردنیاز مشترکفاظتی کند که برای ارزیابی بر اساس این پروفایل حرا فهرست می 4قسمت ای از الزامات تضمین امنیت از معیار مشترک این بخش، مجموعه

 است شدهداده، توضیح 2015ژانویه  رمزنگاریموتور کل درایو:  رمزنگاریسند فنی الزامی( ) کنندهباید انجام شود، در سند پشتیبانیی که فردمنحصربهاقدامات ارزیابی 

آید با این پروفایل حفاظتی مشترک مطابقت داشته باشد: بعد از که در ادامه می گونههماناند تا شدهنوشتهمدل کلی ارزیابی اهداف ارزیابی بر اساس اهداف امنیتی 

اگر نیاز ) کنندهپشتیبانی، فناوری اطلاعات محیطی محصول(، ITSEF) 21آنکه هدف امنیتی برای ارزیابی مورد تصویب قرار گرفت، افزارگان ارزیابی امنیت فناوری اطلاعات

رود تا اقدامات الزامی شده توسط را به دست خواهد آورد. از افزارگان ارزیابی امنیت فناوری اطلاعات انتظار می محصولبرای  ر سیستممدیباشد(، و راهنمایی کاربر یا 

افزارگان ( اعمال کند. همچنین ASE) 24یتیامن( و ارزیابی هدف ALC) 23( را برای الزامات تضمین امنیت پشتیبانی چرخه حیاتCEM) 22شترکمارزیابی  متدولوژی

 شدهگرفتهظر در ن شترکمارزیابی متدولوژی تفسیری از دیگر الزامات تضمین  عنوانبه قبلاً  کهناد پشتیبانی سارزیابی امنیت فناوری اطلاعات، اقدامات ارزیابی همراه با ا

 مشخص است، به روشی اتخاذشدهپشتیبانی  شود. اقدامات ارزیابی که توسط اسنادمی کاربردهبه محصولدر  شدهمعرفیخاص  فناّوریبرای  دهد ورا انجام می ، است

 دهد.ز دارد را ارائه میابا این پروفایل حفاظتی مشترک نی محصولاثبات انطباق  هدهنده برای ارائکه توسعه مواردی

 : الزامات تضمین امنیت2جدول 

 توضیحات نام الزام کلاسنام 

Security Target(ASE) 

ASE_CCL.1 ادعاهای انطباق 

ASE_ECD.1 یافتهتوسعههای تعریف مؤلفه 

ASE_INT.1 یهدف امنیت معرفی 

                                                 
21 IT Security Evaluation Facility 

22 Common Evaluation Methodology 

23 Life cycle support 

24 Security Target Evaluation 
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ASE_OBJ.1 یاتیعملبرای محیط ی اهداف امنیت 

ASE_REQ.2  شدهاعلامالزامات امنیتی 

ASE_SPD.1  امنیتی مسائلتعریف 

ASE_TSS.1  مشخصات محصولخلاصه 

Development(ADV) ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents(AGD) 
AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 

Tests(ATE) ATE_IND.1  انطباق –آزمون مستقل 

Vulnerability Assessment(AVA) AVA_VAN.1  یریذپیبآسبررسی 

Life cycle Support(ALC) 
ALC_CMC.1 محصولگذاری برچسب 

ALC_CMS.1 پوشش پیکربندی محصول 

 

 (ASE) ارزیابی هدف امنیتی -7-1

شود. علاوه بر این، ممکن است اقدامات ارزیابی در متدولوژی ارزیابی مشترک، ارزیابی می شدهتعریف( ASE) تیامنهدف امنیتی به ازای هر اقدام ارزیابی هدف 

 فراخوانی کند. است محصول( که خاص نوع فناوری TSS) محصولدر اسناد پشتیبانی که توضیحات ضروری را برای گنجاندن در خلاصه مشخصه  شدهمشخص

زمانی که اصول را تا  قبولقابلاز رویکردهای مدیریت کلید  ایطبق اجازه ادغام طیف گستردههای منسازیالزامات کارکرد امنیتی در این پروفایل مشترک، به پیاده

سازی شرح مفصلی از پیاده دهندهتوسعهدهد. با توجه به حیاتی بودن طرح مدیریت کلید، این پروفایل حفاظتی مشترک مستلزم آن است که می ،اصلی برآورده شوند
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رود چنین سطحی از جزئیات در دسترس عموم قرار انتظار نمی ازآنجاکهپیوست هدف امنیتی ارسال شود و  عنوانبهتواند مدیریت کلید خود را ارائه دهد. این اطلاعات می

 را ببینید. دهندهتوسعهجزئیات مورد انتظار از توصیف مدیریت کلید  5. در پیوست شوداختصاصی مشخص می صورتبهبگیرد 

فراهم  ،رود با توجه به کیفیت آنتروپی ارائه گرددانتظار می توضیحاتی در مورد اطلاعاتی که 4شامل تولید اعداد تصادفی باشد، در پیوست  محصولعلاوه بر این اگر 

 آمده است.

 عنصر امنیتی نام خانواده

 خلاصه مشخصه

 هدف ارزیابی

(ASE_TSS) 

 1 پالایش خلاصه مشخصه محصولنام عنصر: 

 ASE_TSS.1.1C :مؤلفهشماره 

 :مؤلفهشرح 

سازد، از جمله شرح مدیریت هریک از الزامات کارکرد امنیتی را برآورده می محصول، باید توضیح دهد که چگونه محصولخلاصه مشخصات 

 پروفایل حفاظتی مشترک[. شدهمشخصاختصاصی  اتمستند کدام ازآنتروپی، هیچ 25( و ]انتخاب: نوشتار5پیوست ) یاختصاصکلید 

 (ADV) توسعه -7-2

که نباید  مشترکحفاظتی  پروفایل این موردنیاز هاطلاعات اضاف ی، و هرگونههدف امنیت محصولبخش خلاصه مشخصه همچنین  محصول هدربار اطلاعات طراحی

 است. شدهگنجاندهدر مستندات راهنمایی در دسترس برای کاربر نهایی آنتروپی(  تألیفمانند شود )عمومی 

 (ADV_FSP.1) ابتداییمشخصات کارکردی  -7-2-1

                                                 
25 Essay  
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، به دلیل اینکه اهداف علاوهبه. نیست موردنیاز هاواسط(. توضیحات کامل و رسمی این هاTSFIکند )یمرا توصیف  توابع هدف امنیتی هایواسطمشخصات کارکردی، 

از این  شود، توضیح کمیینمدرخواست  محصولمستقیم توسط کاربران  طوربهدارند که  هاییواسطبا محیط عملیاتی  مشترکارزیابی مطابق با این پروفایل حفاظتی 

برای این پروفایل حفاظتی مشترک، اقدامات ارزیابی برای این خانواده، بر روی فهم ممکن باشد.  هاواسطغیرمستقیم این  آزمون زمانی کهداده خواهد شد مگر  هاواسط

مشخصات "ای از در اسناد راهنما تمرکز دارد. هیچ سند اضافه شدهارائه هایواسطدر پاسخ به الزامات کارکردی و  محصولدر خلاصه مشخصه  شدهارائه هایواسط

 .نیستدر اسناد پشتیبانی لازم  شدهمشخصبرای برآوردن اقدامات ارزیابی  "کارکردی

اط هستند، ات کارکرد امنیتی در ارتباین اقدامات مستقیماً با الزام کهازآنجاییمرتبط هستند؛  کاربردپذیراقدامات ارزیابی در اسناد پشتیبانی با الزامات کارکرد امنیت 

 .نیستای لازم و هیچ سند اضافه شدهانجامضمنی  طوربهدر حال حاضر  ADV_FSP.1.2Dردگیری عنصر 

 (AGD)مستندات راهنما  -7-3

محیط عملیاتی برای کارکردهای نقش  در ارتباط با ایفای  IT کارکنان نحوه بررسی از هدف امنیتی ارائه خواهد شد باید شامل شرحی که به همراهمستندات راهنما 

 ارائه شود. IT کارکنانتوسط  خواندنقابلو  غیررسمی. مستندات باید در یک سبک باشدامنیتی 

افزاری، برای محصولات سخت. ، ارائه شودکندکه محصول از آن پشتیبانی می ها باید برای هر محیط عملیاتیاست این راهنمایی ادعاشدهکه در هدف امنیتی  گونههمان

م کننده نیاز دارد تا برای نباشد. شرحی از دستوراتی که ادغا ، آگاهکندانتخاب میتحویل محصول  برای 26ایی که ادغام کنندهسکوهدهنده ممکن است از تمام توسعه

 "کند عملیاتی که محصول پشتیبانی می یطهر مح"هدف هدف امنیتی( ها را صادر کند )مانند برآورده ساختن الزامات کارکرد امنیتی در آن محصولپیکربندی صحیح 

 ساخت. این راهنمایی شامل:برآورده خواهد را 

 توابع هدف امنیتی آمیزموفقیتهایی برای نصب دستورالعمل (TSFدر آن محیط؛ و ) 

                                                 
26 integrator 
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 توابع هدف امنیتیهایی برای مدیریت امنیت دستورالعمل (TSF )؛ وتربزرگیک محصول و یک مؤلفه از محیط عملیاتی  عنوانبه 

 شدهمحافظتهای اجرایی هایی برای فراهم کردن قابلیتدستورالعمل. 

در اسناد پشتیبانی وجود  شدهمشخصهایی در اقدامات ارزیابی های مربوط به کارکردهای امنیتی خاصی ارائه شود؛ الزامات چنین راهنماییهمچنین باید راهنمایی

 دارد.

 (AGD_OPE.1) راهنمای کاربری-7-3-1

 تواند در میان اسناد یا صفحاتهای کاربردی میدهندگان برنامهو توسعه مدیران سیستمنباید در یک سند مجزا وجود داشته باشد. راهنمای کاربران،  راهنمای کاربری

 وب منتشر شوند.

معین کند. این کار اطلاعات  شده توسط ارزیاب رابررسی نی قرار دهد تا جزئیات راهنماییوجود در اسناد پشتیبانی را مورد بازبیدهنده باید اقدامات ارزیابی متوسعه

 دهد.ارائه می را قبولقابلسازی راهنمای ضروری برای آماده

 (AGD_PRE.1) سازیراهنمای آماده -7-3-2

 ی مقدماتی مشخص کند.هاروشرا با توجه به  موردنیازباید به دنبال اقدامات ارزیابی باشد تا محتوای  دهندهتوسعهبا راهنمای عملیاتی، 

 (ALCکلاس پشتیبانی چرخه حیات ) -7-4

 محصول همربوط به فروشند هآزمایش توسع جایبه ،برای اهداف ارزیابی منطبق بر این پروفایل حفاظتی مشترک، پشتیبانی چرخه حیات شدهفراهمدر سطح اطمینان 

بودن  منادهنده در کمک به این به معنای تضعیف نقش حیاتی که توسعه .شودمحدود میکاربر نهایی از چرخه حیات  مشاهدهقابلبه جوانب ، و فرایند مدیریت پیکربندی

 این سطح اطمینان در دسترس باشد.؛ بلکه بازتابی از اطلاعاتی است که باید برای ارزیابی در نیستدهد، انجام میکلی محصول 
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 (ALC_CMC.1) محصولگذاری برچسب -7-4-1

یی توسط کاربر نها زمانی کههای همان فروشنده متمایز کرد و بتوان آن را از دیگر محصولات یا نسخه کهطوریبه شوداستفاده می ،محصولاین مؤلفه در شناسایی 

رمبرچسب ن"مهر روی فلز، برچسب کاغذی( یا یک  مثالعنوانبهباشد ) "افزاریبرچسب سخت"تواند شامل برچسب میمشخص شود.  آسانیبهشود، بتواند تهیه می

 ولمحص یگذاربرچسب ارزیابی مشترک مرتبط با متدولوژیارزیاب، واحدهای کار شود(. درخواست شود، ارائه می زمانی کهالکترونیکی  صورتبه باشد )مثلاً "افزاری

(ALC_CMC.1) دهد.را انجام می 

 (ALC_CMS.1) محصولپوشش مدیریت پیکربندی  -7-4-2

 لمحصو یکربندیپ یریتپوشش مدارزیابی مشترک را مطابق با  متدولوژیواحدهای کار  ،و الزامات شواهد ارزیابی مرتبط با آن، ارزیاب محصولبا توجه به دامنه 

(ALC_CMS.1انجام می ).دهد 

 (ATEها )کلاس آزمون -7-5

 -قلآزمون مستاست. اولی از طریق خانواده  شدهمشخصبرند سازی یا طراحی منافعی میهای کارکردی سامانه و نیز جوانبی که از نقاط ضعف پیادهآزمودن برای جنبه

ی ها، آزمودن بر اساس قابلیتشترکمبرای این پروفایل حفاظتی  .است شدهانجام( AVA_VAN) پذیرییبآس یابیارز( و دومی از طریق خانواده ATE_IND) انطباق

که در الزامات زیر  گونههمانهای اصلی فرایند ارزیابی، . یکی از خروجیاست در دسترس بودن اطلاعات طراحی، به همراه با وابستگی هاییواسطو  شدهاعلامکارکردی 

 .استآزمون  گزارش است. شدهمشخص

 (ATE_IND.1انطباق ) -آزمون مستقل -7-5-1
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 شدهجامان( "شدهارزیابیپیکربندی "های شامل دستورالعمل) یاتیعملو نیز راهنمای  محصولدر خلاصه مشخصه  شدهتوصیفآزمودن برای تأیید قابلیت کارکردی 

کند که ات آزمودن خاصی را مشخص می، اقداماسناد پشتیبانیاند. اقدامات ارزیابی شدهمشخص 5است. تمرکز این آزمون تأیید برآورده شدن الزاماتی است که در بخش 

های طرح و نتایج آزمون و نیز پوشش استدلال هدهد که مستند کنندباشند. ارزیاب گزارش آزمون را ارائه میبرای بررسی انطباق با الزامات کارکرد امنیتی ضروری می

 را دارند. ترکمشکه ادعای انطباق با این پروفایل حفاظتی  است محصول سکویمتمرکز بر ترکیبات 

 (AVAپذیری )کلاس ارزیابی آسیب -7-6

برای  شدهکشفهای پذیرییبآس( به بررسی منابع باز بپردازد تا iTCالمللی )رود که انجمن فنی بینیم، انتظار مشترکاین پروفایل حفاظتی برای گسترش مقدماتی 

ها به مهارتی فراتر از پذیرییبآس( فراهم سازد. در اکثر موارد، این AVA_VANپذیری )این نوع از محصولات را کشف کند و آن را برای محتوای مبحث ارزیابی آسیب

 . های حفاظتی آینده، استفاده خواهند شدیلپروفامهاجم ابتدایی نیاز دارند. این اطلاعات در توسعه 

 (AVA_VAN.1) یریپذببررسی آسی -7-6-1

.دهدپذیری ارائه می، راهنمایی برای ارزیاب جهت انجام تحلیل آسیبکنندهپشتیبانیسند  به همراه 1پیوست 
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 الزامات اختیاری 1 پیوست

وجود  رکمشتانجام شود( در بدنه این پروفایل حفاظتی  محصولکه باید توسط  ییها)آن یهپابیان شد، الزامات  مشترککه در مقدمه این پروفایل حفاظتی  طورهمان

 .اندشدهمشخص 2 و 1های پیوستدارد. علاوه بر این، دو نوع دیگر از الزامات در 

با این پروفایل حفاظتی مشترک  محصولادعای انطباق برای  منظوربهتواند در هدف امنیتی وجود داشته باشد اما اولین نوع )در این پیوست( الزاماتی است که می

ای در : اگر انتخاب معینی انجام شود، آنگاه الزامات اضافهاستهایی در بدنه پروفایل حفاظتی مشترک ( الزاماتی مبتنی بر انتخاب2ضروری نیست. نوع دوم )در پیوست 

 (.امندر الزامات کانال  شدهانتخاب یگارنرمزهای مانند پروتکل) یردبگآن پیوست نیاز است تا در بدنه هدف امنیتی قرار 

 ،ستاها، مسئول به بدنه هدف امنیتی آن ضمایمنویسنده هدف امنیتی در برابر ترکیب الزامات مناسب از  ازآنجاکهاند، اما هبعضی از الزامات در این بخش تکرار شد

 شود.تعداد تکرار صحیح به نویسنده هدف امنیتی واگذار می

 تطابق الزام با استاندارد لزام نام ا شماره الزام

 FCS_KDF_EXT.1.1 1 رمزنگاریاستخراج کلید  19

 FCS_CKM.1(b) 1 )کلیدهای نامتقارن(رمزنگاری تولید کلید  20

 FCS_CKM.1(c) 1 )کلیدهای متقارن(رمزنگاری تولید کلید  21

 FCS_COP.1(a) 1 سنجی امضا(درستی)رمزنگاری عملیات  22

 FCS_COP.1(b) 1 ساز(الگوریتم چکیده)رمزنگاری عملیات  23

 FCS_COP.1(c) 1 ساز کلیددار(الگوریتم چکیده)رمزنگاری عملیات  24

 FCS_COP.1(e) 1 )انتقال کلید(رمزنگاری عملیات  25

 FCS_COP.1(f) 1( یشرفتهپی داده استاندارد رمزنگار ییرمزگشا یا ی)رمزنگار یرمزنگار یاتعمل 26

 FCS_COP.1(g) 1 )رمزنگاری کلیددار(رمزنگاری عملیات  27
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 submask 1 FCS_SMC_EXT.1.1ترکیب  28

 رمزنگاریکلاس: پشتیبانی  .1

ه از سازی نماید کپیاده گارینرمزمستقیم کارکردهای  طوربهاست که یا  قبولقابل محصولکه در بدنه این پروفایل حفاظتی مشترک مشخص شد، برای  طورهمان

؛ عاملسیستم ریرمزنگا دهندهارائه واسطفراخوانی  مثالعنوانبهکند )کند و یا از این کارکردها در محیط عملیاتی استفاده رمزگشایی درایو پشتیبانی می یا رمزنگاریفرایند 

یا  ولمحصکند که باید در این را مشخص می رمزنگاریافزاری(. الزامات این بخش، قابلیت کارکردی سخت رمزنگاری دهندهشتابطرف سوم؛ یا یک  رمزنگاریکتابخانه 

ارائه شود، این الزامات توسط نویسنده هدف امنیتی  محصولاهداف امنیتی را برآورده سازد. چنانچه قابلیت کارکردی در  محصولدر محیط عملیاتی وجود داشته باشد تا 

 یابد.نیتی انتقال میبه بدنه هدف ام

توابعی را در هر محیط عملیاتی شناسایی خواهد  دهندهتوسعهباشد، آنگاه  شدهفراهمباشد و توسط محیط عملیاتی  محصول مورداستفاده صرفاًاگر قابلیت کارکردی 

که  )که مستلزم آن است که روشی محصولاطلاعات مشخصات خلاصه باشد که ارزیاب بتواند از  ایگونهبهفهرست شده است. این شناسایی باید  ،کرد که در هدف امنیتی

های هریک از محیط اعتبار دهیشود، شناسایی شود( به همراه اطلاعات توابع در محیط عملیاتی استفاده کند تا اقداماتی را برای توسط هرکدام از عملیات فراخوانی می

کند تا اطمینان حاصل کند که محیط بتواند الزامات این بخش را برآورده سازد. ارزیاب محیط عملیاتی را بررسی می و انجام دهد محصولعملیاتی فهرست شده برای 

 در مستندات محیط عملیاتی موجود است. هاییواسطعملیاتی آن توابع را عرضه کرده و 

 نام الزام شماره الزام

 1رمزنگاری استخراج کلید   19

 یادفتص یتب یدتول یرمزنگار یاتعمل یتیکه در الزام کارکرد امن یزیمطابق چ یاعداد تصادف یدکنندهتوسط تول تولیدشده submask]انتخاب:  یدبا یتیتوابع هدف امن

(FCS_RBG_EXT.1 )است،  شدهمشخصsubmask که در ]انتخاب:  طورهمانرا  یانیم یدهایتا کل یرد[ را بپذواردشدهNIST SP 800-108 ید]انتخاب: تابع استخراج کل 

 سازیدهاست، با استفاده از توابع چک شدهتعریف[ NIST SP 800-132[، ییدوتا یدر مد تکرار خط یددر مد بازخورد، تابع استخراج کل یددر مد شمارش، تابع استخراج کل
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 یتیحداقل از نظر استحکام امن یخروج کهنحویبه( استخراج کند FCS_COP.1(c)) سازکیدهچ یتمالگور - یرمزنگار یاتعمل یتیدر الزام کارکرد امن شدهتوصیف یددارکل

 کند. یداده برابر یرمزنگار ید( با کلهایت)در تعداد ب

 - یرمزنگار یاتعمل یتیدر الزام کارکرد امن شللدهتوصللیف یدکل یرهرا در روش زنج یداسللتفاده از اسللتخراج کل یتیهدف امن یسللندهنو کهدرصللورتی :12 کاربردی نکته

 .شودیاستفاده م یتیالزام در بدنه هدف امن ین( انتخاب کند، اFCS_KYC_EXT.2) یرمزنگار یداستخراج کل

 1 نامتقارن( یدهای)کلرمزنگاری  یدکل یدتول  20

 ]انتخاب:: یندنما ید، تولشدهمشخص یرمزنگار یدکل یدتول یتمنامتقارن را مطابق با الگور یرمزنگار یدهایکل یدبا یتیتوابع هدف امن

را برآورده  B.3 یوست، پ"(DSS) یکالکترون یاستاندارد امضا"، FIPS PUB 186-4که  کندیاستفاده م یشترب یا یتب 2048 یرمزنگار یداز اندازه کل RSAطرح  •

 .سازدیم

استاندارد "، FIPS PUB 186-4که  کندیفاده م[ استیگرید یمنحن یچ، هP-521و ]انتخاب:   NIST" P-256 ،P-384 یهاخم"که از  یضویخم ب یطرح رمزنگار •

 .سازدیرا برآورده م B.4 یوست، پ"(DSS) یجیتالد یامضا

، "(DSS) یجیتالد یاستاندارد امضا"، FIPS PUB 186-4و  کندیاستفاده م یشترب یا یتب 2048 یرمزنگار یدرشته محدود( که از اندازه کل ی)رمزنگار FFCطرح  •

 .سازدیرا برآورده م B.1 یوستپ

 کههنگامی یتیهدف امن یسندهتوسط نو یدبا یتیالزام کارکرد امن یناستفاده شود. ا submask یا یدکل "پوشاندن" ینامتقارن ممکن است برا یدهایکل :13 کاربردی نکته

 شود. کاربردهبه گیرد،ی( صورت مFCS_COP) یرمزنگار یاتدر خانواده عمل یانتخاب درست

موجود در الزام  یهاطرح شود،یاستفاده م یدکل یبرقرار یبرا یدکل یدتول زمانی که. یدانتخاب نما یدکل یبرقرار یرا برا یدکل یدتول یهاتمام طرح دیبا یتیهدف امن نویسنده

 با انتخاب مطابقت داشته باشد. یدبا شدهانتخاب یرمزنگار یها( و پروتکلFCS_CKM.2.1) یدکل یبرقرار یتیکارکرد امن

 .یدنما سازییادهرا پ RSA یدکل یدمحصول تول یستن یازن ید،نقش نما یفایا RSA یامضا یدر طرح برقرار کنندهدریافت عنوانبهمحصول  اگر
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 یدهایب( کل یدنما یدتول RSA یبرا اییهاول یردارد تا الف( مقاد یاز( نFFC) یهاو طرح ECC یها، طرحRSA یهاها )طرحطرح یتمام ی( براRBG) یتصادف یتب تولید

به کار  یتیبه همراه الزامات کارکرد امن FCS_RBG_EXT.1 یتصادف یتب یدتول یتیالزام کارکرد امن ین. بنابرایدنما یدتول FFCو  ECC یبرا یممستق طوربهرا  یخصوص

موارد،  یناست. در ا شدهانتخاب FIPS 186-4از  B.3.5 یا B.3.2 یوستبر اساس پ یدزوج کل یدتول یتماست که الگور موردنیاز یزمان یزن سازیدهچک یتم. الگورروندیم

FCS_COP.1(dبه همراه ا )شودیاستفاده م یتیالزام کارکرد امن ین. 

 1 متقارن( یدهایکلید رمزنگاری )کل یدتول  21

 یتصادف تیب یدتول یتیالزام کارکرد امن یحاتمطابق با توض یتصادف صورتبه یتب یدکنندهمتقارن را با استفاده از تول یرمزنگار یدهایکل یدبا یتیتوابع هدف امن

(FCS_RBG_EXT.1و اندازه )کندینم یروی[ پدیاستاندار یچکه از ]ه یدنما ید[ تولیتب 256 یت،ب 128]انتخاب: شدهمشخص یرمزنگار یدکل یها. 

 استفاده شود. یدکل یرهدر طول زنج یدکل یدتول یمتقارن ممکن است برا یدهایکل :14 کاربردی نکته

 1 امضا( یسنج یعملیات رمزنگاری )درست  22

 ( را انجام دهند مطابق با ]انتخاب:یسنج ی)درست یرمزنگار یخدمات امضا یدبا یتیتوابع هدف امن

 یشترب یا یتب 2048 یدبا اندازه کل RSA یکیالکترون یامضا یتمالگور •

 [.یشتر ب یا یتب 256 یدبا اندازه کل یضویخم ب یکیالکترون یامضا یتمالگور •

 : ]انتخاب:سازدیم برآوردهرا  یرموارد ز که

• FIPS PUB 186-4 "یجیتالد یاستاندارد امضا (DSS)" با استفاده از 5.5. بخش .PKCS#1 v2.1 امضا  یهاطرحRSASSA-PSS /یاو RSASSA-PKCS1-v1_5 ؛

ISO/IEC 9796-2یهاطرح یبرا 3 یجیتالد یطرح امضا یا 2 یجیتالد ی، طرح امضا RSA. 

•  FIPS PUB 186-4"یجیتالد یاستاندارد امضا (DSS)" یوستو پ 6. بخش Dهاییمنحن" سازییاده. پ NIST" p-256.p-384 :و ]انتخابp-521یمنحن یچ، ه 

 .[.ECDSAطرح  یبرا 6.4، بخش ISO/IEC 14888-3[؛یگرید



 یرمزگذار موتور – یوکل درا یمشترک رمزگذار یحفاظت یلپروفا 90  |57

 

 دیبا یتیهدف امن یسلللنده، نوشلللدهانتخاب هاییتمالگور ی. برایدرا انتخاب نما یجیتالد یامضلللا سلللازییادهپ یتمالگور یدبا یتیهدف امن یسلللندهنو :15 کاربردی نکته

 .شوندیم سازییادهپ یتمآن الگور یداشته باشد که برا ییپارامترها یینتع یبرا یمناسب یهاانتخاب یاها اختصاص

 1 (سازیدهچک یتمعملیات رمزنگاری )الگور  23

 انجام دهد. سازد،ی[ را برآورده مISO/IEC 10118-3:2004[ که ]SHA-256،SHA-512را مطابق با ]انتخاب:  یرمزنگار سازیدهخدمات چک یدبا یتیتوابع هدف امن

امضلللا  سلللنجیدرسلللتی – یرمزنگار یاتعمل یتیالزام کارکرد امن یبرا شلللدهاسلللتفاده یتمالگور یمطابق با اسلللتحکام کل یدبا سلللازیدهانتخاب چک :16 کاربردی نکته

(FCS_COP.1(a)( .باشللد )SHA 256 یدهایکل یبرا یدبا AES 128 و  یتیبSHA 512 یدهایکل یبرا یدبا یتیب AES 256 انتخاب اسللتاندارد بر  یتیب ).انتخاب شللود

 .گیردی، صورت مشدهانتخاب یتماساس الگور

 1 (یددارکل سازچکیده یتمعملیات رمزنگاری )الگور  24

]اختصاص:  یرمزنگار یدکل یها[ و اندازهHMAC-SHA-256،HMAC-SHA-512را مطابق با ]انتخاب:  یددارکل سازیدهچک هاییغامپ یتاحراز هو یدبا یتیتوابع هدف امن

 ازد، انجام دهد.سی[ را برآورده م" MAC 2 یتمالگور" 7، بخش ISO/IEC 9797-2:2011[ که ]HMACدر  شدهاستفاده( یتب برحسب) یداندازه کل

مناسب  سازیدهتابع چک یبرا ISO/IEC 10118)که در  گیردیقرار م ،است L2≤k≤L1 کهیی درجا L2و  L1 ین[ در اختصاص محدوده بk] یداندازه کل :17 کاربردی نکته

 است(. شدهتعریف L2=256و  SHA-256 ،L1=512 یبرا مثالعنوانبه

 1 (یدعملیات رمزنگاری )انتقال کلپالایش   25

 یرمزنگار ید[ و با اندازه کلKTS-OAEP،KTS-KEM-KWS]انتخاب: ی[ در مدهاRSAمشخص ] یرمزنگار یتم[ را مطابق با الگورید]انتقال کل یدبا یتیتوابع هدف امن

 .سازدی[ را برآورده م1 ی، بازنگرNIST SP 800-56B[ انجام دهد که ]یتب 3072 یت،ب 2048]انتخاب:

ندهاگر نو :18 کاربردی نکته قال کل یتی،هدف امن یسللل ما یدکردن کل اییرهزنج یکردرا در رو یدانت خاب ن کارکرد امن د،یانت  یدکردن کل اییرهزنج یتیکه در الزام 

(FCS_KYC_EXT.2 )شودیاستفاده م یتیالزام در بدنه هدف امن یناست، ا شدهمشخص. 
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 1( یشرفتهپ یداده استاندارد رمزنگار ییرمزگشا یا ی)رمزنگار یرمزنگار یاتعمل  26

 یهاقالب رهی]انتخاب: زنج یدر مدها شدهاستفاده یشرفتهپ یمشخص استاندارد رمزنگار یرمزنگار یتمداده[ را مطابق با الگور ییرمزگشا یا ی]رمزنگار یدبا یتیتوابع هدف امن

 256 یت،ب 128]انتخاب: یرمزنگار ید[[ و با اندازه کل(XTS)( با سرقت متن رمز XOR یرمزنگار XOR) XEXبلوک  یچاندنقالب رمز قابل پ یوس،رمز، سبک شمارنده گال

، سبک شمارنده ISO/IEC 10116در  شدهتوصیفرمز  یهاقالب یره، ]انتخاب: زنجISO/IES 18033-3در  شدهتوصیف یشرفتهپ ی[ انجام دهد که ]استاندارد رمزنگاریتب

[ را IEEE 1619در  شدهتوصیف( XTS( با سرقت متن رمز )XOR یرمزنگار XOR) XEXبلوک  یچاندنو قالب رمز قابل پ ISO/IEC 19772در  شدهتوصیف یوسگال

 .سازدیبرآورده م

 یا یرمزنگار یزبان،م یسللکو یاافزار، محصللول نرم یرمزنگار ی. برادهدیافزار را منرم یاافزار سللخت یمشللترک اجازه رمزنگار یحفاظت یلپروفا ینا :19 کاربردی نکته

 یکدرون  اختصللاصللی افزارسللخت –شللود  امانج تواندیمختلف م یهاسللازوکاربا  ییرمزگشللا یا یافزار، رمزنگارسللخت ی. در رمزنگارآوردیداده را فراهم م ییرمزگشللا

 .یپردازنده اختصاص یک یا SOCدستگاه انبارش  ی،کننده با هدف عمومکنترل

به دو  XTS-AES یداز است. کلمج یتیب 512 یا یتیب 256 یرمزنگار از کلیداست، استفاده  شدهداده یحتوض IEEE 1619که در  گونههمان شود،یانتخاب م XTSمد  اگر

زمانی  یا. شودیاستفاده م یرینز یتمالگور رایب AES-128باشد  شدهانتخاب XTSو مد  یتیب 256 یدکل زمانی که، مثالعنوانبه - شودیم یمتقس یبا اندازه مساو AES یدکل

 .شودیاستفاده م AES-256است، از  شدهانتخاب XTSو مد  یتیب 512 یدکل که

 یمناسب رو یشرفتهپ یاستاندارد رمزنگار یرمزنگار یممکن است برا یتیهدف امن یسندهکه نو است یشرفتهپ یاستاندارد رمزنگار قبولقابلحالات  یفالزام توص ینا هدف

دوم اندازه  . انتخابشودیم یبانیمحصول پشت ازیسپیادهکه با  یدرا مشخص نما ییمدها یامد  یدبا یتیهدف امن یسندهانتخاب اول نو یسخت انتخاب کند. برا یواطلاعات درا

در انتخاب  شدهانتخاب یمدها یابا مد  یداست. انتخاب سوم با یکساناست،  شدهتوصیفFCS_CKM.1(1 )در  آنچهکه با  کند،یم ییناستفاده شود را تع یدکه با یدیکل

 تر باشد.مشخص یتیمؤلفه ممکن است در هدف امن ینا رتکرا شود،یم یبانیمختلف پشت یاول موافقت کند. اگر مدها

 1( یدکل ی)رمزنگار یرمزنگار یاتعمل  27



 یرمزگذار موتور – یوکل درا یمشترک رمزگذار یحفاظت یلپروفا 90  |59

 

 

  

 ید[ و اندازه کلCBC،GCMدر حالت ]انتخاب: شدهاستفاده یشرفتهپ یاستاندارد رمزنگار یرمزنگار یتمرا مطابق با الگور یدکل ییو رمزگشا یرمزنگار یدبا یتیتوابع هدف امن

، ISO/IEC 10116در  شدهتوصیف CBC، ]انتخاب: ISO/IES 18033-3در  شدهتوصیف یشرفتهپ یاستاندارد رمزنگار دهد که[ انجام یتب 256 یت،ب 128]انتخاب: یرمزنگار

GCM در  شدهتوصیفISO/IEC 19772کندیم یت[[ را رعا. 

صورت :20 کاربردی نکته سندهنو کهیدر شا یا یانتخاب کند از رمزنگار یتیهدف امن ی ست ییرمزگ شرفتهپ یاندارد رمزنگارا از  یشبخ عنوانبه یدهاحفاظت از کل یبرا ی

 .شودیاستفاده م یتیالزام در بدنه هدف امن ینا ید،است استفاده نما شدهمشخص FCS_KYC_EXT.1که در  یدکردن کل اییرهزنج یکردرو

 submask  1یبترک  28

 یبترک ی،مرز یمقدار رمزنگار یا یانیم یدکل ید[ جهت تولXOR ،SHA-256 ،SHA-512 یها را با استفاده از روش ]انتخاب: تابع بول submask یدبا یتیتوابع هدف امن

 کند.

ستفاده از  یککه  کندیم یرا معرف یالزام روش ینا :21 کاربردی نکته ست با ا کند. توابع  یبمختلف را با هم ترک یها SHA-hash ،submask یا XORمحصول ممکن ا

 اند.اتخاذشده FCS_COP.1(c)و  FCS_COP.1(b)در  قبولقابل سازیدهچک



 یرمزگذار موتور – یوکل درا یمشترک رمزگذار یحفاظت یلپروفا 90  |60

 

 الزامات مبتنی بر انتخاب 2 پیوست

 یلفاپرو ینآن اعمال شود( در بدنه ا یرینز سکوی یا محصولتوسط  یدکه با ییها)آن یهشد، الزامات پا یانمشترک ب یحفاظت یلپروفا ینکه در مقدمه ا طورهمان

ات آنگاه الزام یرد،صورت گ ینیمع یهاانتخاب گرمشترک وجود دارد: ا یحفاظت یلبر اساس انتخاب در بدنه پروفا یاالزامات افزوده ینجامشترک وجود دارد. در ا یحفاظت

 گنجانده شود. یدبا یزن یرز هافزود

 تطابق الزام با استاندارد نام الزام  شماره الزام

1 یافتهتوسعه بیت تصادفی(تولید ) عملیات رمزنگاری 29  FCS_RBG_EXT.1.1 

2 یافتهتوسعه تولید بیت تصادفی() عملیات رمزنگاری 30  FCS_RBG_EXT.1.2 

1پوشاندن کلید( ) عملیات رمزنگاری 31  FCS_COP.1(d) 

 پشتیبانی رمزنگاریکلاس:  .1

 نام الزام شماره الزام

 1 یافته( توسعهیتصادف یتب ید)تول یرمزنگار یاتعمل  29

[ با اسلللتفاده از ]انتخاب: ISO/IEC 18031:2011 ،NIST SP 800-90Aرا مطابق با ]انتخاب:  یقطع یتصلللادف یتب یدتمام خدمات مربوط به تول یدبا یتیتوابع هدف امن

Hash DRBG  ،)هرکدام(HMAC_DRBG ،)هرکدام(CTR_DRBG (AES).انجام دهد ]] 

 2 یافته( توسعهیتصادف یتب ید)تول یرمزنگار یاتعمل  30
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[ منابع نویز افزاررمناختصاص: تعداد منابع مبتنی بر ] ]انتخاب: انجام شود که آنتروپی را از ،تولید بیت تصادفی قطعی باید حداقل توسط یک منبع آنتروپی تولید مقدار اولیه

 ینتربزرگکه حداقل با  ،آنتروپی [ ازبیت 256بیت،  128انتخاب: حداقل ][ با افزارسختنویز مبتنی بر  افزار[ منابعسخت، ]اختصاص: تعداد منابع مبتنی بر افزارنرممبتنی بر 

ت مطابق، کردکه تولید خواهد  سازاز کلیدها و مقادیر چکیده "سازجدول استحکام امنیتی برای توابع چکیده " C.1جدول  ISO/IEC 18031:2011استحکام امنیتی بر اساس 

 آورد.ه دست میکند، بمی

ای )توابع زمینه رمزنگاریخود به اصللول  نوبهبهها . هرکدام از ایناسللتهای مختلفی برای تولید اعداد تصللادفی شللامل روش ISO/IEC 18031:2011 :22 کاربردی نکته

سنده هدف امنیتی، تابع چکیده ستند. نوی سته ه ستفادهسازی، رمزها( واب صول  موردا ستفادهای زمینه رمزنگاریرا انتخاب خواهد کرد و نیز ا در این الزام را خواهد  شدها

ستند، تنها  مجاز HMAC-DRBGیا  Hash-DRBGبرای  (SHA-224،SHA-256 ،SHA-384،SHA-524) شدهمعرفیساز هرکدام از توابع چکیده کهدرحالیگنجاند.  ه

ستاندارد پیاده شرفته برای  رمزنگاریسازی مبتنی بر ا ست. جدول  CTR_DRBGپی سایی ISO/IEC 18031:2011در  C.2مجاز ا ستحکام امنیتی، آنتروپی و شنا ای از ا

 .دهدارائه می 256و قالب رمز  AES-128الزامات طول نقطه آغاز تصادفی را برای 

CTR_DRGB  درISO/IEC 18031:2011  ،کهدرحالیمستلزم آن است که از تابع استخراج استفاده کند NIST SP 800-90A  قبولقابلالزامی نکرده است. هردو مدل 

 .استها سازگار کند که با آن، نویسنده هدف امنیتی استانداردی را انتخاب میFCS_RBG_EXT.1.1هستند. در اولین انتخاب 

برند، استفاده ها به کار میآنتروپی که آندهد که چه تعداد منابع آنتروپی برای هر نوع منبع نویسنده هدف امنیتی توضیح می FCS_RBG_EXT.1.2اولین انتخاب در 

 افزار مبتنی بر منابع نویز پذیرفتنی هستند.افزار و نرمشود. لازم به ذکر است که ترکیبی از سختمی

ملزم  دهندهوسعهتود داشته باشد، وج محصولشود و اگر تولید بیت تصادفی در بخشی از تولید بیت تصادفی در نظر گرفته می عنوانبهلازم به ذکر است که منبع آنتروپی 

در  شللدهدادههرکدام از منابع نشللان  ضللرورتاًبرای اقدام ارزیابی این عنصللر  موردنیاز *هایو آزمون*. اسللناد اسللت 4در پیوسللت  شللدهمشللخصی آنتروپتوصللیف  هبه ارائ

FCS_RBG_EXT.1.2 دهد.را پوشش می 

 1( ید)پوشاندن کل یرمزنگار یاتعمل  31
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ستاندارد رمزنگار یرمزنگار یتم[ را مطابق با الگوریمخف ید]کل یدبا یتیامنتوابع هدف  شخص ]ا شرفتهپ یم شاندن کل ی[ در مدهای شاندن کل ید،]انتخاب: پو لایه با  یدپو

[ انجام دهد که یتب 256 یت،ب 128:انتخاب] یرمزنگار یدرمز شلللمارگر[ و با اندازه کل یهاقالب اییرهزنج یامکد احراز اصلللالت پ یوس،سلللبک شلللمارنده گال ،گذاری

[ISO/IEC 18033-3(AES) :انتخاب[ ،NIST SP 800-38F ،ISO/IEC 19772.را برآورده سازد ]] 

سندهاگر نو :23 کاربردی نکته ست در  شدهتوصیف FCS_KYC_EXT.2که در  گونههمانالزام  ینا ید،انتخاب نما یدکل یرهرا در روش زنج یمخف یدکل یتی،هدف امن ی ا

ستفاده م یتیبدنه هدف امن ستفاده م ست،ا شدهتوصیف FCS_CKM.1که در  شدهمخفیداده  یرمزنگار یدکل یرفتنپذ یبرا یروش عنوانبه یا شودیا  ین. هدف اشودیا

 .استشده  یتاحراز هو ییرمزگشا یا یشامل رمزنگار یدکل مخفی سازیالزام، 
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 یافتهتوسعههای تعریف مؤلفه 3 پیوست

 است. شدهاستفاده 2و 1های پیوستاز جمله موارد موجود در  مشترککه در این پروفایل حفاظتی  است اییافته، شامل تعریف الزامات توسعهپیوستاین 

 زمینه و دامنهیشپ .1

. این ددهیماست، ارائه  شدهاستفاده، رمزنگاریموتور  – کل درایو رمزنگاری مشترککه در پروفایل حفاظتی  یافتهتوسعه یهامؤلفهاین سند تعریفی برای تمام 

 است: شدهمعرفیدر جدول زیر  هامؤلفه

 یافتهتوسعه هایمؤلفه 3جدول 

 تعریف نام مؤلفه

FCS_CKM_EXT.4  کلید رمزنگاریتخریب اجزای کلید و 

FCS_KYC_EXT.2 زنجیره کلید 

FCS_SMV_EXT.1 اعتبارسنجی 

FDP_DSK_EXT.1 روی دیسکبر  حفاظت از داده: یافتهتوسعه 

FPT_KYP_EXT.1 حفاظت از کلید و اجزای کلیدیافتهتوسعه : 

FPT_TUD_EXT.1 امن روزرسانیبه 

FCS_SMC_EXT.1  ترکیبsubmask 

FPT_TST_EXT.1 آزمون توابع هدف امنیتی: یافتهتوسعه 

FCS_SNI_EXT.1 عملیات رمزنگاری (salt ، یمقطعمقادیر (nonce)و تولید بردار ) 

FCS_RBG_EXT.1 تولید بیت تصادفی() عملیات رمزنگاری: یافتهتوسعه 
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 یافتهتوسعههای تعریف مؤلفه .2

 (FCS) پشتیبانی رمزنگاریکلاس:  2-1

 (FCS_CKM) کلید رمزنگاریمدیریت  2-1-1

 رفتار خانواده

 برای موردنیازباید در طول چرخه حیات خود مدیریت شوند. این خانواده در نظر دارد تا از این چرخه حیات پشتیبانی کند و درنتیجه الزامات  گارینرمزکلیدهای 

امات . این خانواده در هر زمان که الزکلید رمزنگاری، تخریب کلید رمزنگاری، دسترسی کلید رمزنگاری، توزیع کلید رمزنگاری: تولید کندیمزیر را تعریف  هاییتفعال

 .باید گنجانده شودوجود دارد،  گارینرمزکارکردی برای مدیریت کلیدهای 

 FCS_CKM_EXT.4 مدیریت:

 است. نشدهتعریفتابع مدیریتی خاصی  گونههیچ

 FCS_CKM_EXT.4 ممیزی:

 است. نشدهبینیپیشرویداد ممیزی  گونههیچ

 الزامنام  شماره الزام

 1 یافتهتوسعه یرمزنگار یدکل یو اجزا یدکل یبتخر  32

 ندارد یگرمؤلفه د یچوراثت: از ه

 : نداردوابستگی
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 (FCS_KDF_EXT.1) رمزنگاری استخراج کلید -2-2-2

 رفتار خانواده

 است. مورداستفادهبرای نحوه استخراج کلیدها که  آوردمشخصاتی را فراهم میاین خانواده 

 ها، استخراج کند.submaskرا از  یانیم یدکل ینچند یا یکدارد تا  یازن توابع هدف امنیتی به( FCS_KDF_EXT.1) یداستخراج کل

 FCS_KDF_EXT.1 مدیریت:

 .است نشدهتعریف یخاص یریتیتابع مد گونههیچ

 FCS_KDF_EXT.1 ممیزی:

 .است نشدهبینیپیش یزیمم یدادرو گونههیچ

 .است یدکل یبو شامل الزامات زمان تخر است FCS_CKM_EXT.4از  یافتهتوسعه یامؤلفه ی،رمزنگار یدکل یو اجزا یدکل تخریب

 ببرد. یناز ب یستن یازیها نبه آن یگرد زمانی کهرا  یدکل ی( و اجزایمرز یها و مقدار رمزنگارsubmask یانی،م یدهای)کل یدهاتمام کل یدبا یتیهدف امن توابع

 الزامنام  شماره الزام

 1 یداستخراج کل  33

 ندارد یگرمؤلفه د یچاز ه :وراثت

 ندارد وابستگی:
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 (FCS_KYC_EXT) یدکلزنجیره  2-1-2

 رفتار خانواده

وی درایو، را ر شدهرمزنگاری شدهمحافظت یهاداده نهاییامن ساختن  منظوربه رمزنگاریمتعدد کلیدهای  هاییهلابرای استفاده از  موردنیازاین خانواده، مشخصات 

 .دهدیمارائه 

 کند.جهت نگهداشت یک زنجیره کلید نیاز دارد و مشخصات آن زنجیره را مشخص می توابع هدف امنیتی( به FCS_KYC_EXT.2ای کردن کلید )زنجیره

 FCS_KYC_EXT.2 مدیریت:

 .نشده است ییشناسا یخاص یریتیتوابع مد

 FCS_KYC_EXT.2 ممیزی:

 .نشده استبینیپیش یزیمم یدادرو یچه

شده submaskباید ]انتخاب:  توابع هدف امنیتی سط  تولید صادف تولیدکنندهتو صات که در  گونههمانرا  یاعداد ت شخ صاص: م شده]اخت صادفی[ تأیید  تولیدکننده بیت ت

شمارش،  مددر  تابع استخراج کلید]انتخاب:  NIST SP 800-108که در ]انتخاب:  طورهمانهای میانی را برای استخراج کلید[ واردشده submaskاست،  شدهدادهتوضیح 

 سللاز کلیدداربا اسللتفاده از توابع چکیدهاسللت،  شللدهتعریف[ NIST SP 800-132دوتایی[،  یتکرار خط مددر  تابع اسللتخراج کلیدبازخورد،  مددر  تابع اسللتخراج کلید

شخص صاص: توابع چکیده در شدهم ستحکام امنیتی )در تعداد  کهنحویبه بپذیرد، [[قبولقابلسازی ]انتخاب: ]اخت  داده کلید رمزنگاری( با هایتبخروجی حداقل از نظر ا

 برابری کند.
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 (FCS_SMV_EXT) کلیداعتبارسنجی  2-2-3

 رفتار خانواده

 نام الزام شماره الزام

 1 یدکل یرهزنج  34

 ندارد یگرمؤلفه د یچاز ه :وراثت

 ندارد وابستگی:

 .یرد[ از اکتساب مجوز را بپذیتب 256 یت،ب 128: ب]انتخا یمرز رمزنگاریمقدار  یدبا توابع هدف امنیتی

 2 یدکل یرهزنج  35

د: کن ینگهدار یرز یهاداده را با اسلللتفاده از روش یرمزنگار یدگرفته تا کل یمرز یاز مقدار رمزنگار یانیم یدهایچند کل یا یکاز  اییرهزنج یدبا یتیتوابع هدف امن

 [.یدکل یرهدر زنج یانیم یدهایکل یجادا یبرا مورداستفاده یها]اختصاص: روش

ستفاده از لا یدکل یرهزنج  :24 کاربردی نکته ساختن نها منظوربه یرمزنگار یدهایمتعدد کل هاییهروش ا شده بر رو شدهمحافظتداده  ییامن  ست یودرا یرمز  . تعداد ا

شد یانیم یدهایکل ست، متفاوت با ستفاده از مقدار رمزنگار یکیاز  -ممکن ا س(KEK) لیدک یرمزنگار یدکل عنوانبه یمرز ی)مانند ا  یدهاییروش به تمام کل ین. ایار( تا ب

ر شده د ینگهدار یدهایقرار دارند )مانند کل شدهحفاظت سازییرهذخ یکه در نواح ییهاداده شرکت دارند، از جمله آن یرمزنگار یداستخراج کل یا ییکه در پوشاندن نها

 شود.یم کاربردهبه( اییسهمقا یر، مقادامن هایواحد سکو
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 .شوندیماعتبارسنجی  هاآنمرزی، قبل از استفاده از  رمزنگاریآن مقادیر  وسیلهبهکند که یمیی را معرفی هاروشاین خانواده 

 ، اعتبارسنجی کند.شدهمعرفیمرزی را از طریق یک یا چندین روش  رمزنگارینیاز دارد تا مقادیر  توابع هدف امنیتیبه  (FCS_SMV_EXT.1اعتبارسنجی )

 FCS_SMV_EXT.1 مدیریت:

 توابع مدیریتی خاصی شناسایی نشده است.

 FCS_SMV_EXT.1 ممیزی:

 .نشده استبینیپیشهیچ رویداد ممیزی 

 نام الزام شماره الزام

 1 یاعتبارسنج  36

 ندارد یگرمؤلفه د یچوراثت: از ه

 .شودیممکن استفاده م یاعتبارسنج یهاروش عنوانبهوجود داشته باشد که  هاییی: ممکن است وابستگوابستگی

سنج یدبا یتیهدف امن توابع ستفاده از روش یمرز یمقدار رمزنگار یاعتبار سازیرو انجام دهند: ]انتخاب:  یشپ یهارا با ا صیف یدکل مخفی  ، FCS_COP.1(d)در  شدهتو

مقدار  یی، رمزگشللاشللدهذخیره شللده یدهآن با مقدار چک یسلله[ و مقاFCS_COP.1(b) ،FCS_COP.1(c)در ]انتخاب:  شللدهتوصللیف یمرز یمقدار رمزنگار سللازییدهچک

 [.شدهذخیرهشده ر شناختهآن با مقدا یسهاست و مقا شدهتوصیف FCS_COP.1(f)که در  طورهمان یانیم یدکل یا یمرز یبا استفاده از مقدار رمزنگار شدهشناخته

 2 یاعتبارسنج  37

سنجی که هاتلاشکلید مربوط به کلید رمزنگاری داده بر روی تعداد قابل تنظیمی از  سازیپاکتوابع هدف امنیتی باید ]انتخاب: انجام  ست متوالی ب طوربهی اعتبار شک ا 

ساعته ایجاد شود، اعتبارسنجی را  24تواند در یک دوره یمتوسط نویسنده هدف امنیتی[  شدهمشخصهای اختصاص: تعداد تلاشتنها ]، ایجاد تأخیری که اندشدهمواجه 

 [ مسدود کند.اندشدهمتوالی با شکست مواجه  طوربهی اعتبارسنجی که هاتلاشاز [ توسط نویسنده هدف امنیتی شدهمشخصهای اختصاص: تعداد تلاشاز ]بعد 
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 Submask (FCS_SMC_EXT) ترکیب 2-2-4

 رفتار خانواده

را مشخص  submask یبترک یهاخانواده روش ینکند، ا یبانیپشت یمرز رمزنگاریحفاظت مقدار  یااستخراج  یبرا submask یکاز  یشب هاز استفاد ،محصولاگر 

 خواهد کرد.

 بینی، با یکدیگر ترکیب کند.را در الگویی قابل پیش ها submask ،توابع هدف امنیتیمستلزم آن است که submask (FCS_SMC_EXT.1 )ترکیب 

 FCS_SMC_EXT.1 مدیریت:

 است. نشدهتعریفتابع مدیریتی خاصی  گونههیچ

 FCS_SMC_EXT.1 ممیزی:

 است. نشدهبینیپیشرویداد ممیزی  گونههیچ

 ((FCS_SNI_EXT) بردار اولیه، مقادیر مقطعی و Saltتولید ) عملیات رمزنگاری 2-2-5

 نام الزام شماره الزام

 submask 1 یبترک  38

 ندارد یگرمؤلفه د یچوراثت: از ه

 (سازیدهچک یتم)الگور یرمزنگار یاتعمل FCS_COP.1(b): وابستگی

 یبترک ی،مرز یمقدار رمزنگار یا یانیم یدکل ید[ جهت تولXOR ،SHA-256 ،SHA-512 یها را با اسلللتفاده از روش ]انتخاب: تابع بول submask یدبا یتیهدف امن توابع

 کنند
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 رفتار خانواده

 .اندگرفتهشکل  درستیبهها، مقادیر مقطعی و بردارهای اولیه  Saltدهد که یماین خانواده این اطمینان را 

های مؤلفه مورداستفاده، مقادیر مقطعی و بردارهای اولیه نیاز دارد تا ها saltبه تولید ( FCS_SNI_EXT.1)، مقادیر مقطعی و بردار( Saltتولید ) عملیات رمزنگاری

 ای خاص اعمال شود.قرار گیرد و به شیوه محصول رمزنگاری

 FCS_SNI_EXT.1 مدیریت:

 است. نشدهتعریفتابع مدیریتی خاصی  گونههیچ

 FCS_SNI_EXT.1 ممیزی:

 است. نشدهبینیپیشرویداد ممیزی  گونههیچ

 نام الزام شماره الزام

 1( یهو بردار اول یمقطع یر، مقادSalt ید)تول یرمزنگار یاتعمل  39

 ندارد یگرمؤلفه د یچوراثت: از ه

 : نداردوابستگی

سط ]انتخاب: تول ییها Saltتنها از  یدبا یتیهدف امن توابع ستفاده کند که تو صادف یدا صیف FCS_RBG_EXT.1که در  یزیمطابق چ یاعداد ت ست، تول شدهتو اعداد  یدا

 اند.تولیدشده[ یزبانم یسکو یقاز طر شدهارائه یتصادف

 2( یهو بردار اول یمقطع یر، مقادSalt ید)تول یرمزنگار یاتعمل  40

 استفاده کند. یت[ ب64با حداقل اندازه ] یکتایی یمقطع یرتنها از مقاد یدبا یتیتوابع هدف امن
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 (FCS_RBG_EXT) تولید بیت تصادفی 2-2-6

 رفتار خانواده

 اریپشتیبانی رمزنگکلاس  یاست که برا یدیخانواده، خانواده جد ین. ادهندیقرار م موردتوجهرا  یعدد تصادفیا  یتب یدتول یبرا موردنیازخانواده الزامات  ینا یهامؤلفه

(FCS )است. شدهتعریف 

 توسط یک منبع آنتروپی آغاز شود. شدهانتخاب( مستلزم آن است که تولید بیت تصادفی مطابق با استانداردهای FCS_RBG_EXT.1) یافتهتوسعهتولید بیت تصادفی 

 FCS_RBG_EXT.1 مدیریت:

 تواند برای کارکردهای مدیریت در مدیریت امنیت در نظر گرفته شود:اقدامات زیر می

 است. نشدهبینیپیشفعالیت مدیریتی  گونههیچ

 FCS_RBG_EXT.1 ممیزی:

 3( یهو بردار اول یمقطع یر، مقادSalt ید)تول یرمزنگار یاتعمل  41

 : ]یندنما یجادا یرز یوهرا به ش یهاول یبردارها یدبا یتیتوابع هدف امن

 باشند. غیرتکراری یدبا یهاول ی(: بردارهاCBCرمز ) یهاقالب یرهزنج 

 باشد. غیرتکراری یدبا ی(: مقدار مقطعCCMرمز شمارگر ) یهاقالب اییرهزنج یامکد احراز اصالت پ 

 XTSشودیدلخواه شروع م یمنف یرغ یحو با عدد صح یافتهاختصاص یمتوال طوربهباشند که  یمنف یرغ یحاعداد صح یدبا شدهتنظیم یر. مقادیه: بدون بردار اول. 

 GCMهاییباشند. تعداد فراخوان غیرتکراری یدبا یه: بردار اول GCM تجاوز کند.[. 32^2از  یدنبا شدهدادهراز  یدکل یبرا 
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در هدف امنیتی یا پروفایل حفاظتی وجود داشته باشد اقدامات زیر باید قابلیت ممیزی داشته  FAU_GENممیزی امنیتی  هاگر تولید داد

 باشند:

 .تصادفی سازیحداقل: شکست فرایند 

 (FDPکلاس حفاظت از داده کاربر ) 2-2

 (FDP_DSK_EXT) حفاظت از داده بر روی دیسک 2-2-1

 نام الزام شماره الزام

 1 یافته( توسعهیتصادف یتب ید)تول یرمزنگار یاتعمل  42

 ندارد یگرمؤلفه د یچوراثت: از ه

 یا( سازیدهچک یتم)الگور یرمزنگار یاتعمل FCS_COP.1(b): وابستگی

FCS_COP.1(c) (یددارکل سازیدهچک یتم)الگور یرمزنگار یاتعمل 

به تول یدبا یتیهدف امن توابع مام خدمات مربوط  با  یقطع یتصلللادف یتب یدت فاده از ]انتخاب:  ISO/IEC 18031:2011را مطابق  )هرکدام(،  Hash_DRBGبا اسلللت

HMAC_DRBG  ،)هرکدام(CTR_DRBG ((AES.انجام دهد ]] 

 2 یافته( توسعهیتصادف یتب ید)تول یرمزنگار یاتعمل  43

افزار[ با بر سخت یمبتن یتافزار، منابع پارازبر نرم یمبتن یترا از ]انتخاب: منابع پاراز یآغاز شود که آنتروپ یمنبع آنتروپ یکحداقل توسط  یدبا یقطع یتصادف یتب یدتول

جدول استحکام » ISO/IEC 18031:2011از   C.1جدول سبر اسا یتیاستحکام امن ینترکه حداقل با بزرگ ی[ از آنتروپیتب 256 یت،ب 192 یت،ب 128حداقل ]انتخاب: 

 ..کندیم یقکند، تلف یخواهد شد، برابر یدکه تول سازهایییدهو چک یدهااز کل «سازیدهتوابع چک یبرا یتیامن
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 رفتار خانواده

 شود.روی دیسک استفاده می شدهنوشته شدهمحافظتهای تمام داده رمزنگاریاین خانواده جهت اجباری نمودن 

مناسب  ایگونهبهخاص عوامل مجوز را  یطو شرا یبترک ،توابع هدف امنیتیدارد تا  یازن (FDP_DSK_EXT.1) یسکد یرو یهاحافظت از دادهمالزام کارکرد امنیتی 

 .یردبپذ

 FCS_DSK_EXT.1 مدیریت:

 توابع مدیریتی خاصی شناسایی نشده است.

 FCS_DSK_EXT.1 ممیزی:

 .نشده استبینیپیشهیچ رویداد ممیزی 

 

 نام الزام شماره الزام

 1 یافتهتوسعه یسکد یحفاظت از داده رو  44

 ندارد یگرمؤلفه د یچوراثت: از ه

 : نداردوابستگی

 نباشد یمتن خام شدهمحافظتداده  گونههیچ یکه حاو ایگونهبهانجام دهد،  FCS_COP.1(f)را مطابق با  یوکل درا یرمزنگار یدبا یتیهدف امن توابع

 2 یافتهتوسعه یسکد یحفاظت از داده رو  45

 ها را بدون دخالت کاربر رمزنگاری کند.توابع هدف امنیتی باید تمام داده
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 (FPT) توابع هدف امنیتیکلاس حفاظت از  2-3

 (FPT_KYP_EXTحفاظت از کلید و اجزای کلید ) 2-3-1

 رفتار خانواده

 ها محافظت شود.از آن اندشدهنوشته غیر فرار حافظهکلید و اجزای کلید در  زمانی کهاین خانواده نیاز دارد 

کلید یا اجزای کلید رمز نشده  گونههیچتضمین کند که  توابع هدف امنیتیمستلزم این است که  یافتهتوسعه (FPT_KYP_EXT.1) حفاظت از کلید و اجزای کلید

 است. نشدهنوشته رّارغیر فدر حافظه 

 FPT_KYP_EXT.1 مدیریت:

 است. نشدهتعریفتابع مدیریتی خاصی  گونههیچ

 FPT_KYP_EXT.1 ممیزی:

 است. نشدهبینیپیشرویداد ممیزی  گونههیچ

 نام الزام شماره الزام

 1 یافتهتوسعه یدکل یو اجزا یدحفاظت از کل  46

 ندارد یگرمؤلفه د یچوراثت: از ه

 : نداردوابستگی
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 (FPT_TUD_EXT) امن روزرسانیبه 2-3-2

 رفتار خانواده

 کند.یمرا مشخص  محصول افزارنرمو یا  افزارمیان روزرسانیبهبرای  موردنیازی این خانواده، الزامات هامؤلفه

( FCS_COP.1(d)( )ید)پوشاندن کل یرمزنگار یاتعمل یتیکه در الزام کارکرد امن یزیکنند که مطابق چ یرهذخ غیر فرّاررا در حافظه  یدهاکل یزمان یدتنها با یتیهدف امن توابع

 – یرمزنگار یاتعمل یتیالزام کارکرد امن یا FCS_COP.1(g) یدکل رمزنگاری – یرمزنگار یاتعمل یتیمطابق الزام کارکرد امن یااست پوشانده شده باشند،  شدهمشخص

 را برآورده سازد ]انتخاب: یرز یارهایهرکدام از مع یدباشند، مگر آنکه کل شدهرمزنگاری( FCS_COP.1(e)) کلید انتقال

 نباشد. یدکل یرهاز زنج یمتن خام بخش یداست، کل شدهمشخص( FCS_KYC_EXT.1) یدکل یو اجزا یدحفاظت از کل یتیکه در الزام کارکرد امن گونههمان •

 نداشته باشد. یدسترس شدهرمزنگاری یهابه داده یگرد یهاول یسازمتن خام بعد از آماده یدکل •

ارد مو یناز ا یکی یداز انشعاب کل یگرد یمهاست و ن شدهترکیباست که  یداز کل یاست انشعاب شدهمشخص FCS_SMC_EXT.1که در  یزیمتن خام طبق چ یدکل •

 یا، FCS_COP.1(e) یا FCS_COP.1(g) یحاتاست مطابق توض شدهرمزنگاری یااست،  شدهمشخص FCS_COP.1(d)که در  یزیاست ]انتخاب: پوشانده شده مطابق چ

 نشده است.[ یرهذخ غیر فرّارو در حافظه  شدهاستخراج

 عامل مجوز استفاده شود. یک عنوانبهاست تا  شدهذخیره رونییافزاره انبارش ب یکمتن خام در  یدکل •

 یا FCS_COP.1(g) یحاتاسلللت مطابق توضللل شلللدهرمزنگاری، FCS_COP.1(d)مشلللخص در  یحاتمطابق توضللل یدکل یک]انتخاب: پوشلللاندن  یمتن خام برا کلید

FCS_COP.1(e) که در  یزی]انتخاب: مطابق چ اکنونهم[ کهFCS_COP.1(d) که در  یزیمطابق چ یااسللت، پوشللانده شللده اسللت،  شللدهمشللخصFCS_COP.1(g) ا ی

FCS_COP.1(e) ]]شودیاستفاده م استاست[  شدهرمزنگاریاست  شدهمشخص. 
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بل از ها قروزرسانیبهازجمله توانایی اعتبارسنجی  محصولافزار افزار و نرممیان روزرسانیبهبرای که نیاز دارد  هایییتقابلبه ، (FPT_TUD_EXT.1) امن روزرسانیبه

 نصب، ارائه شود.

 FPT_TUD_EXT.1 مدیریت:

 مدیریتی توابع مدیریت امنیت در نظر گرفته شود:تواند برای کارکردهای اقدامات زیر می

 هاروزرسانیبهو بررسی  محصول روزرسانیبهتوانایی 

 FPT_TUD_EXT.1 ممیزی:

در هدف امنیتی یا پروفایل حفاظتی وجود  FAU_GENهای ممیزی امنیتی اگر تولید داده

 داشته باشد اقدامات زیر باید قابل ممیزی باشند:

  روزرسانیبهشروع فرایند 

  رسانیروزبههرگونه شکست در بررسی یکپارچگی 

 نام الزام شماره الزام

 1امن  یروزرسانبه  47

 ندارد یگرمؤلفه د یچاز ه :وراثت

 سنجی امضا()درستی عملیات رمزنگاری FCS_COP.1(a) وابستگی:

FCS_COP.1(b) ساز(الگوریتم چکیده) عملیات رمزنگاری 

 را فراهم آورد. محصول افزارمیانافزار یا وجوی نسخه فعلی نرمباید برای کاربران مجاز توانایی پرس توابع هدف امنیتی

 2امن  یروزرسانبه  48
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 (FPT_TST_EXT)توابع هدف امنیتی  اییخودآزم 2-3-3

 رفتار خانواده

 دهد.قرار می موردتوجهرا  شدهانتخاب جهت عملکرد صحیح توابع هدف امنیتیبرای خود آزمایی  موردنیازهای این خانواده الزامات مؤلفه

نشان دادن عملکرد  منظوربهاندازی اولیه هایی است تا در طول راهای از خودآزماییمستلزم مجموعه یافتهتوسعه( FPT_TST_EXT.1)آزمون توابع هدف امنیتی 

 اجرا شوند. توابع هدف امنیتیصحیح 

 FPT_TST_EXT.1 مدیریت:

 تواند برای کارکردهای مدیریتی مدیریت امنیت در نظر گرفته شود:اقدامات زیر می

 تابع مدیریتی. گونههیچ

 FPT_TST_EXT.1 ممیزی:

در هدف امنیتی یا پروفایل حفاظتی وجود  FAU_GENهای ممیزی امنیتی اگر تولید داده

 داشته باشد اقدامات زیر باید قابل ممیزی باشند:

  را نشان دهد. توابع هدف امنیتینشانی که تکمیل شدن خود آزمایی 

 محصول را فراهم آورد. افزاریانم یاافزار نرم روزرسانیبهآغاز  ییکاربران مجاز توانا یبرا یدبا یتیتوابع هدف امن

 3امن  یروزرسانبه  49

 کند. یبررس ،هاروزرسانیبهسازنده قبل از نصب آن  یجیتالد یافزار محصول را با استفاده از امضانرم یا افزاریانم یهاروزرسانیبه یدبا یتیهدف امنتوابع 
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 نام الزام شماره الزام

 1 یافتهتوسعه یتیآزمون توابع هدف امن  50

 ندارد یگرمؤلفه د یچاز ه :وراثت

 ندارد :وابستگی

روشن کردن(، ) یهاولاندازی در طول راه]انتخاب:  اجرا کند: توابع هدف امنیتیزیر را برای نشان دادن عملکرد صحیح  هایخودآزماییای از باید مجموعه توابع هدف امنیتی
 [.قبل از اینکه تابع برای اولین بار فراخوانی شود
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 آنتروپی مستنداترزیابی و ا 4 پیوست

 .دهدیم، تولیدکننده بیت تصادفی را ارائه محصولکه  شودیمو تنها زمانی اعمال  است مشترکاختیاری در پروفایل حفاظتی  پیوستاین بخش یک 

 .کندیمرا توصیف  محصولتوسط  شدهاستفادهاطلاعات تکمیلی موردنیاز برای هر منبع آنتروپی  پیوستاین 

به  توانیمکامل درک کند و بفهمد که چرا  طوربهکه ارزیاب بعد از خواندن، منبع آنتروپی را  ایگونهبهکافی ارائه شود  جزئیاتبا بهتر است مستندات منابع آنتروپی، 

 لامت.س آزمونآنتروپی، شرایط عملیاتی و  منطقآن جهت ارائه آنتروپی مناسب اتکا کرد. چنین مستندی باید شامل چندین بخش با جزئیات باشد: توصیف طراحی، 

 در مواجهه عمومی هدف امنیتی باشد. محصولمشخصات نیست این سند بخشی از خلاصه  یازین

 توصیف طراحی  .1

اطلاعاتی که در خصوص طراحی قابل  هرگونه منبع آنتروپی باشد یهامؤلفهیک کل از جمله تعامل تمام  عنوانبهمستندات باید شامل طراحی هر منبع آنتروپی 

 گذاری باشد بهتر است برای هر منبع آنتروپی طرف سوم که در محصول موجود است نیز گنجانده شود.اشتراک

از  تواندیم آزمون افخام( برای اهدنشده )فرآوری  یهادادهاست و چگونه  تولیدشدهاین سند عملیات منبع آنتروپی را شرح خواهد داد از جمله اینکه چگونه آنتروپی 

جا فرستاده به ک بعداً، خروجی آنتروپی آیدیمباشند تا نشان دهد آنتروپی از کجا  حضورداشتهمنبع آنتروپی به دست آیند. این اسناد باید در طول طراحی منبع آنتروپی 

. هرگونه شودیمو در نهایت چگونه از منبع آنتروپی خارج  شودآیا/کجا ذخیره میو ...(،  XOR،سازچکیدهخام کدام است ) هاییخروجبعدی روی  یهاپردازشخواهد شد، 

 نیز خوب است. هایاگرامدو  هامثال( نیز در طراحی منبع آنتروپی باید توصیف شود. وجود کردناست )مانند مسدود  شدهگذاشتهشرایطی که روی فرایند 

 تواندیمنمرز امنیتی از اینکه مهاجمی در خارج از مرز  تضمینو توصیفی از چگونگی  ا مرز امنیتی منبع آنتروپیهمچنین این طراحی باید شامل محتوایی در ارتباط ب

 بر روی نرخ آنتروپی تأثیر بگذارد، باشد.
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 یفیتوص. دهد طرف سوم را شرحتوسط برنامه کاربردی یدکننده بیت تصادفی تولبه ، توصیف طراحی همچنین باید چگونگی اضافه نمودن آنتروپی سازیپیادهدر صورت 

 .گنجانده شود یدبا یزن یو روشن یخاموش ینکننده ب یرهذخ یتصادف یتب تولیدکنندهاز هر حالت 

 آنتروپیاستدلال  .2

 تولیدکنندهاز خروجی  جهت استفادهتحویل آنتروپی کافی برای آید و چرا به منبع آنتروپی بینی بودن در منابع از کجا میپیش غیرقابلفنی در مورد اینکه  باید استدلالی

شامل توصیفی از حداقل نرخ آنتروپی مورد انتظار )به عبارت دیگر، حداقل  استدلالاین  .باشد ، وجود داشتهشودمیاعتماد ( خاص محصول)با این ( RBG) بیت تصادفی

اعمال  ولمحصتصادفی مقداردهی اولیه )بذرپاشی( که آنتروپی مناسب به فرایند  دهدیمو توضیح  استمنبع(  ادهدبرحسب بیت( به ازای هر بیت یا بایت از ) یآنتروپ

 .است اتکاقابلها با آنتروپی که چرا منبع آنتروپی برای تولید بیتخواهد بود  وضوعاین م استدلال برای. این بحث بخشی از شودیم

 مورد انتظار به نوع منبع آنتروپی موجود در محصول بستگی دارد. یآنتروپنرخ حداقل  منطقاطلاعات لازم برای  یزانم

 یهاآزمونشود،  یآورجمعمنبع خام،  هاییتبکه تعداد زیادی از  رودیمنرخ حداقل آنتروپی، انتظار  منطق منظوربهمنابع آنتروپی،  دهندهارائه دهندگانتوسعهبرای 

بعضی  رودیم، اما انتظار نیستموردنیاز حال حاضر هیچ آزمون آماری خاصی در  کهدرحالیآماری تعیین شود.  یهاآزمون آماری انجام شود و حداقل نرخ آنتروپی از این

 ، انجام شود.هایخروجبرای تعیین مقدار حداقل آنتروپی در هریک از  هاآزموناز 

دسترسی برای طراحی و منبع داده آنتروپی خام را محدود کرده است، مستندات برآوردی  محصولتوسط طرف سوم، که در آن فروشنده  شدهارائهبرای منابع آنتروپی 

، حالااینب، "کند فرض"است که یک مقداری از آنتروپی حداقلی را  قبولقابلدهد. برای فروشنده از این منبع طرف سوم را نشان می آمدهدستبهاز میزان حداقل آنتروپی 

 ، برآورد آنتروپی حداقلی باید مشخص شود و مفروضات در هدف امنیتی گنجانده شود.خصوصبهبیان شود.  شدهارائهدر مستندات  وضوحبهاین مفروضات باید 

هدف  در دهشبیانبیت تصادفی قطعی با آنتروپی  تولیدکنندهمنبع آنتروپی، استدلال همچنین شامل این موضوع خواهد بود که چگونه بدون در نظر گرفتن نوع 

 برای مقداردهی اولیه )بذرپاشی( مورداستفادهاولیه خواهد شد، برای مثال با بررسی این موضوع که نرخ حداقل آنتروپی با مقداری از داده منبع  مقداردهییتی امن

است.  و با نرخ آماری مقایسه گردیده هشدبیانصریح  صورتبهمنبع ضرب شده یا اینکه نرخ آنتروپی مورد انتظار بر اساس مقدار داده  بیت تصادفی قطعی تولیدکننده
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ه آغاز مرتبط به نقط صراحتبه شدهمحاسبهمشخص نباشد یا نرخ  بیت تصادفی قطعی تولیدکننده مقداردهی اولیه )بذرپاشی(برای  مورداستفادهچنانچه میزان داده منبع 

 نباشد، مستندات کامل در نظر گرفته نخواهند شد.

 های مجدد باشد.اندازیاز هر برنامه کاربردی طرف سوم یا از هر حالت ذخیره کننده بین راه شدهاضافهداده  گونههیچاستدلال آنتروپی نباید شامل 

 شرایط عملیات .3

عداد بعد از روشن شدن تنها ت شدهسپریان مثال ولتاژ، فرکانس، دما و زم برای. ممکن است تحت تأثیر شرایط خارج از کنترل خود منبع آنتروپی باشد آنتروپینرخ 

ع آنتروپی که منب است، این سند شامل طیفی از شرایط عملیاتی ترتیباینبه. عملیات منبع آنتروپی را تحت تأثیر قرار دهندهستند که ممکن است  عواملیمحدودی از 

این سند باید شرایطی را توصیف کند که مطابق با آن منبع آنتروپی بیشتر از این ارائه آنتروپی . مشابه همین، پردازدیمتصادفی  یهادادهبا توجه به این شرایط به تولید 

 برای تشخیص شکست یا تخریب منبع نیز باید گنجانده شود. مورداستفاده یهاروش. کندینمکافی را تضمین 

 آزمون سلامت .4

سلامت، نرخ و شرایطی که با توجه به آن آزمون  یهاآزمونباید مستند شود که شامل توصیفی از  هاآن منطقسلامت منبع آنتروپی و  یهاآزمونخاص، تمام  طوربه

بر اساس شکست  محصول، رفتار سلامتنتایج مورد انتظار برای هر آزمون  و است مداوم( طوربه، برحسب تقاضا یا یاندازراه)از جمله به هنگام  گیردیمسلامت صورت 

 دهد چرا هر آزمونی برای تشخیص یک یا چند شکست در منبع آنتروپی مناسب دانسته شده است.شان میمنطق نو منبع آنتروپی 
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 توصیف مدیریت کلید 5 پیوست

که ارزیاب بعد از خواندن این مستندات، مدیریت کلید محصول و چگونگی رعایت  ایگونهبهکافی با جزئیات باشد  اندازهبهمحصول باید  کلید رمزنگاریمستندات مدیریت 

 حصولمقسمتی از خلاصه مشخصات و نمودارها باشد. نیازی نیست این سند  نوشتارهاالزامات توسط آن برای اطمینان از محافظت کلید، را درک کند. این سند باید شامل 

 دهنده مشخص شود.توسعه مخصوصای ارائه شود و سند جداگانه عنوانبهتواند می - باشد

 نوشتار .1

 :دهدکلید ارائه می هنوشتار، اطلاعات زیر را برای تمام کلیدها در زنجیر

 هدف کلید 

 است شدهذخیرهکلید در حافظه غیر فرار  آیا. 

  است. شدهمحافظتچگونه و چه زمانی کلید 

  است. شدهاستخراجچگونه و چه زمانی کلید 

  استحکام کلیدقدرت و 

  لازم منطقه ا، به همرنیست موردنیازچه زمانی یا اگر کلید بیشتر از این 

 :دهدتوضیح میهمچنین موضوعات زیر را نوشتار این 

  همچنین باید دبرای انجام اعتبارسنجی نیز اشاره شو شدهاستفادهبرای اعتبارسنجی و فرایند  شدهاستفادهمقادیر فرایند اعتبارسنجی باید توصیف شود و به .

 .گیرندینمرار ق خطر یا در معرض تضعیف نشدهاز کلیدها در زنجیره کلید، از طریق این فرایند  کدامیچهکه  کندیمتوضیح دهد که چگونه این فرایند تضمین 

 کند.را محدود می مجوز دهیهای های متوالی تلاشهمچنین روشی را توضیح دهد که از طریق آن، تعداد شکست
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  توسط محصول را با جزئیات بیان کند. همچنین این شدهاستفاده. این بخش باید زنجیره کلید کندیمرا منتشر  داده رمزنگاریکلید  یتاًنهارایند مجوز که ف 

ام کلید را انج ساختن یمخفو چگونه فرایند استخراج یا  شدهاستفاده داده رمزنگاریکلید از کلیدها برای محافظت از  یککدامبخش باید مشخص کند 

هایی جهت اطمینان از اینکه این محافظتو رد یا با زنجیره کلید تعامل داشود یمکه به زنجیره کلید اضافه  مقداری باشد. همچنین باید شامل هر دهندیم

 دهد.کنند و یا در معرض خطر قرار نمیمقادیر استحکام کلی زنجیره کلید را تضعیف نمی

  نخواهد شد  شکسته رمزنگاریبدون استفاده از  یرهزنج، یانقطهد که در هیچ کلیدها را نشان دهند تا تضمین کن مراتبسلسله روشنیبهباید  نوشتارنمودار و

 .خواهد شددر طول زنجیره کلید حفظ  داده رمزنگاریکلید  استحکام اثربخشو  مرزی رمزنگاریدانش مقدار یا 

  کمک  یا افزاره: یکپارچه شدن با مرکز عملیات امنیت اصلی افزارسختآن )از جمله برای  سازییادهپآن، جزئیات  یهامؤلفهداده،  رمزنگاریتوصیفی از موتور

 یانواحیرمزگشایی و یا  رمزنگاریبرای  منطقی هایواسطدر صورت وجود(، ها )کتابخانه: مقداردهی اولیه محصول، درایورها، افزارنرمجداگانه، برای  ندهپرداز

و ...((. این توضیحات باید شامل جریان  افراز شدهجداول  (،MBRانداز )رکورد اصلی راه، بخش مرتبط با اندازراه هبارگذارکنندمانند اند )نشده رمزنگاریکه 

زند )مانند عملیات خواندن یمداده را دور  اریرمزگذداده، اطلاعاتی راجع به شرایطی که داده، موتور انبارش  افزارهبه رسانه ماندگار  افزارهداده از رابط میزبان 

سی کنند و ها را بررسکوفی با جزئیات بیان شوند تا تمام کا اندازهبهنشده( باشد. این توضیحات باید  رمزنگاری اندازناحیه رکورد اصلی راهنوشتن بر روی یا 

، سکوی اندازیراه. همچنین باید شروع کندیمسخت را رمز  انبارشهای افزاره، محصول، تمام کندیمرا فعال  رمزنگاریمطمئن شوند که زمانی که کاربر 

 .دهدکند، را نیز توضیح را فعال می رمزنگاریاینکه در چه زمانی محصول و  رمزنگاریفرایند آغاز 

  روش تخریب برای آن انباره، باید مشخص شود.تمام کلیدها و  انبارشنیازی نیست از طریق مشخص کردن محل  هاآندیگر به  زمانی کهفرایند تخریب کلید 
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 نمودار .2

  و هرگونه کلید یا مقداری که در زنجیره مشارکت دارند، خواهد بود. همچنین باید  داده رمزنگاریکلید تا  مرزی رمزنگارینمودار شامل تمام کلیدها از مقدار

 هایهینگزاز ) یدکل مخفی سازیکند و نشان دهد که چگونه هر کلید در طول زنجیره با استخراج کلید یا  فهرستهریک از کلیدها را  گارینرمزاستحکام 

 هریک از کلیدها در زنجیره را نیز نشان خواهد داد. مخفی سازیبرای استخراج یا عدم  شدهاستفاده. نمودار، ورودی شودیممجاز( محافظت 

  رابط میزبان دستگاه و افزارسخت، برای هاآنمیان  ادهد( و مسیر هاپردازندهو  هاحافظهمانند ) یاصل یهامؤلفه دهندهنشانبلوک( عملیاتی، نمودار )یک ،

 هزمانی کتا اطمینان حاصل کند  دهدیمانجام  محصولکه است  هایییتفعالاولیه موردنیاز برای  یهاگام، افزارنرمداده، یا برای  پایای افزاره انبارشرسانه 

 مزنگاریرباید مکان موتور  افزارسخت رمزنگارینمودار  کند.یمرا رمز  افزاره انبارشکامل  طوربه، کندآماده مییا کاربر برای اولین بار محصول را  مدیر سیستم

 داده به همراه مسیر داده را نشان دهد.

  داده را نشان دهد. داده به همراه مسیر رمزنگاریباید مکان موتور  افزارسخت رمزنگارینمودار 

 زنگاریرمموتور  وضوحبهو  دهداصلی به همراه مسیر داده را نشان  یهامؤلفه، شامل جزئیاتی باشد که افزارسخت رمزنگاریارزیاب باید بررسی کند که نمودار 

 .کندیمداده را تعیین 
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 واژگان اختصاری 6 پیوست

 اختصاری هواژ معنای انگلیسی فارسی هترجم

 Authorization Acquisition AA اکتساب مجوز

 Advanced Encryption Standard AES پیشرفته رمزنگاریاستاندارد 

 Border Encryption Value BEV مرزی رمزنگاریمقدار 

 Basic Input Output System BIOS سامانه ورودی خروجی اصلی

 Cipher Block Chaining CBC های رمزقالب هزنجیر

 Common Criteria CC معیار مشترک

 Counter with CBC-Message Authentication Code CCM های رمز شمارگرای قالبکد احراز اصالت پیام زنجیره

 Common Evaluation Methodology CEM ارزیابی مشترک متدولوژی

 Collaborative Protection Profile CPP پروفایل حفاظتی مشترک

 Data Encryption Key DEK داده رمزنگاریکلید 

 Deterministic Random Bit Generator DRBG بیت تصادفی قطعی تولیدکننده

 Digital Signature Standard DSS استاندارد امضای دیجیتال

 Elliptic Curve Cryptography ECC بیضی منحنیرمزنگاری 

 Elliptic Curve Digital Signature Algorithm ECDSA بیضوی منحنیالگوریتم امضای دیجیتال 

 Encryption Engine EE رمزنگاریموتور 

 Electrically Erasable Programmable Read-Only Memory EEPROM: یالکترونیک صورتبهو پاک شدن  ریزیبرنامهقابلحافظه فقط خواندنی 

 Federal Information Processing Standards FIPS استانداردهای پردازش اطلاعات فدرال
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 اختصاری هواژ معنای انگلیسی فارسی هترجم

 Full Drive Encryption FDE کل درایو رمزنگاری

 Finite Field Cryptography FFC رشته محدود گارینرمز

 Galois Counter Mode GCM سبک شمارنده گالیوس

 Keyed-Hash Message Authentication Code KHMAC ساز کلیددارکد احراز هویت پیام چکیده

 Hardware HW افزارسخت

 Institute of Electrical and Electronics Engineers IEEE مؤسسه مهندسان برق و الکترونیک

 Information Technology IT فناوری اطلاعات

 Information Technology Security Evaluation Facility ITSEF افزارگان ارزیابی امنیت فناوری اطلاعات

 International Technical Community iTC المللیفنی بینانجمن 

 / International Organization for Standardization للی المالمللی استانداردسازی/کمیسیون الکترونیکی بینسازمان بین

International Electrotechnical Commission 
ISO/IEC 

 Initialization Vector IV بردار اولیه

 key encryption key KEK کلید کلید رمزنگاری

 Key Management Description KMD توصیف مدیریت کلید

 Key Release Key KRK کلید انتشار کلید

 Key Wrap KW پوشاندن کلید

 Key Wrap with Padding KWP لایه گذاریپوشاندن کلید با 

 Master Boot Record MBR انداز اصلیرکورد راه

 National Institute of Standards and Technology NIST ملی استاندارد و فناوری همؤسس
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 اختصاری هواژ معنای انگلیسی فارسی هترجم

 Operating System OS عاملسیستم

 Password-Based Key Derivation Function PBKDF کلمه عبورتابع استخراج کلید مبتنی بر 

 Pseudo Random Function PRF تابع شبه تصادفی

 Random Bit Generator RBG بیت تصادفی تولیدکننده

 Random Number Generator RNG عدد تصادفی تولیدکننده

 Rivest Shamir Adleman Algorithm RSA الگوریتم آدلمن شامیر ریوست

 Security Assurance Requirement SAR الزامات تضمین امنیت

 Self Encrypting Drive SED خود رمزنگاردرایو 

 Secure Hash Algorithm SHA ساز امنالگوریتم چکیده

 Security Functional Requirements SFR الزامات کارکرد امنیت

 Security Problem Definition SPD تعریف مسئله امنیتی

 Serial Peripheral Interface SPI بیرونی سریال واسط

 Security Target ST هدف امنیتی

 Target of Evaluation TOE محصول

 Trusted Platform Module TPM امن سکویواحد 

 TOE Security Functionality TSF امنیتی تابع هدف

 TOE Summary Specification TSS محصوله مشخصخلاصه 

 Universal Serial Bus USB گذرگاه جهانی سریال
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 اختصاری هواژ معنای انگلیسی فارسی هترجم

 Exclusive Or XOR اپراتور بولی )یای انحصاری(

( با سرقت XOR رمزنگاری XOR) XEXقالب رمز قابل پیچاندن بلوک 

 متن رمز

XEX (XOR Encrypt XOR) Tweakable Block Cipher with 

Ciphertext Stealing 
XTS 
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